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cryptovision GreenShield

Verschlusselung und
digitale Signatur mit
VS-NfD-Zulassung

Komfortabel, sicher, zugelassen: Die Software cryptovision GreenShield schitzt E-Mails und
Dateien mit moderner Kryptografie. Das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) hat GreenShield flr Verschlusssachen bis zum Geheimhaltungsgrad VS-NfD zugelassen.

Benutzerfreundliche VerschlUsselung

Wer seine Daten schutzen will, muss die digitale Kommmunikation
absichern. Dies gilt insbesondere fUr Behdrden und deren Industrie-
Partner, die den jeweiligen Geheimhaltungsvorschriften unterliegen.
GreenShield bietet benutzerfreundliche E-Mail- sowie Datei-
VerschlUsselung und verflgt als eine der wenigen Losungen dieser
Art Uber eine Zulassung fur die Geheimhaltungsstufen VS-NfD, NATO-
restricted und EU-restricted.

GreenShield kann Daten nicht nur verschlUsseln, sondern auch
signieren. Als Add-in fur Microsoft Outlook (Windows), HCL Notes
(Windows), Explorer (Windows) und Nautilus (Ubuntu) integriert sich
GreenShield nahtlos in das E-Mail-Programm oder das Betriebssystem
des Anwenders. GreenShield unterstUtzt neben S/MIME auch OpenPGP
und ist somit eine ideale Losung, um interoperabel und sicher mit
vielfaltigen Kommmunikationspartnern Daten auszutauschen.
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Cryptovision GreenShield verschlisselt und signiert Daten als Add-in fir Outlook,
Notes, Windows und Ubuntu. Es unterstiitzt sowohl S/MIME als auch OpenPGP.
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Zulassung fur
VS-NfD, NATO
Restricted, EU
Restricted

Software zur Verarbeitung von
VS-eingestuften Informationen
muss gepruft werden. In
Deutschland Ubernimmt dies
das Bundesamt fur Sicherheit
in der Informationstechnik
(BSI) nach der Verschluss-
sachenanweisung (VSA).
Verschlusssachenanweisung
(VSA). International ist die
jeweilige Security Accreditation
Authority (SAA) und die National
Communications Security
Authority (NCSA) zustandig.

GreenShield ist fur VS-NfD, NATO-
restricted und EU-restricted
zugelassen (BSI-VSA-10876, BSI-
VSA-10912). Eine Zweitevaluierung
erlaubt zudem die Verwendung
im EU-Rat. GreenShield

steht im NATO-Katalog fur
Informationssicherheits-Produkte
(NIAPC) und auf der EU-Liste fur
kryptografische Produkte (LACP).
GreenShield ist zudem Uber

das Kaufhaus des Bundes (KdB)
erhaltlich (RV# 21230).
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Wozu E-Mail- und Datei-Verschlusselung?

Eine E-Mail kann auf ihrem Weg vom Sender zum Empfanger von zahlreichen Personen mitgelesen werden,
beispielsweise von den eigenen Administratoren, dem IT-Personal oder Mitarbeitern des Internet-Providers.
Unternehmen und Behorden, die Daten per E-Mail verschicken, mussen sich daher vor ungebetenen Mitlesern
schutzen.

Auch Dateien kdnnen in falsche Hande geraten, wenn sie als Mail-Anhang verschickt oder im Dateisystem
abgelegt werden. Auf externen Speichermedien (z.B. einem USB-Stick) sollten vertrauliche Daten immer nur
besonders abgesichert gespeichert werden. Unternehmen und Behdrden sind deshalb gut beraten, ihre Daten
auf geeignete Weise zu schutzen.
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Benutzerfreundlichkeit

Da sich GreenShield nahtlos in die Arbeitsumgebung integriert, missen sich die Anwender nur auf minimale
Veranderungen beiihrer Arbeit mit E-Mails und Dateien einstellen.

S/MIME und OpenPGP

GreenShield unterstUtzt sowohl das S/MIME- als auch das OpenPGP-Format. Der Anwender muss sich
nicht mit der Wahl des Standards beschaftigen, da sich die Software — passend fur die Empfanger—um alle
technischen Details kimmert.

Barrierefreiheit

GreenShield ist bezlglich der Barriere-freiheit als ,zuganglich” eingestuft. Die Bedienung von GreenShield ist
dadurch auch fur Menschen ohne Sehvermaogen, mit eingeschranktem Horvermdgen oder mit motorischen
Einschrankungen problemlos maoglich.

Zulassung
GreenShield ist fur die Verarbeitung von Daten mit den Geheimhaltungsgraden VS-NfD, NATO Restricted

und EU Restricted zugelassen.
Zusatzfunktionen

GreenShield bietet eine komfortable Schllsselverwaltung und unterstutzt Gruppenpostfacher, Stellvertreter-
regelungen sowie Message-Recovery- Konzepte.
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Souveranitat durch Notes-Unterstlitzung

GreenShield Mailist die einzige VS-NfD-zugelassene E-Mail-VerschlUsselungslésung fur HCL Notes. Notes und
Outlook lassen sich auf demselben Gerat betreiben, wodurch eine nahtlose Migration moglich ist. Anders
als im Falle von Microsoft Exchange sind HCL Domino Mailserver auch langfristig on-premise betreibbar,
die Kontrolle Uber die eigenen Daten ist somit gesichert. GreenShield unterstltzt OpenPGP mit dem
dezentralen “Web of Trust”-Vertrauensmodell, das ohne externe Instanz auskommt. Dadurch lasst sich Notes
in Kombination mit GreenShield vollstandig unabhangig von Drittparteien betreiben.
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Wer nutzt cryptovision GreenShield?

Cryptovision (inzwischen ein Teil von Eviden Digital Identity) ist ein langjahriger Partner der Bundeswehr. Bereits seit
2004 beliefert das Unternehmen die deutschen Streitkrafte mit E-Mail-Sicherheitssoftware fur die Verarbeitung von
Verschlusssachen bis zum Geheimschutzgrad ,VS-Nur fur den Dienstgebrauch® (VS-NfD). Auch das IT-Systemhaus
der Bundeswehr, die BWI, hat sich fur eine E-Mail-VerschlUsselung mit GreenShield entschieden und stattet derzeit
Uber160.000 Kommunikationsteilnehmer mit dieser Sicherheitssoftware aus.

Neben der bewahrten Zusammenarbeit war es fur Bundeswehr von groRer Bedeutung, dass GreenShield HCL Notes
als E-Mail-Client unterstutzt — als einzige vom Bundesamt fur Sicherheit in der Informationstechnik (BSI)
zugelassene E-Mail-VerschlUsselungslosung auf dem deutschen Markt. Zahlreiche weitere deutsche Behorden
sowie geheimschutzbetreute Unternehmen nutzen GreenShield, um E-Mails und Dateien auf hdchstem Sicherheits-
niveau mit VerschlUsselung und digitaler Signatur zu schutzen.
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Standards und technische Spezifikationen

Plattformen Krypto-Verfahren

»  Microsoft Windows 11 » RSA, DSA/DH, ECC, PQC-Preview: Dilithium

» Ubuntu Linux 20.04 LTS und Kyber*

»  Microsoft Outlook 2021/ 2024 / 365 » DES™ Triple-DES*, RC2*", AES

» HCL Notes 11/12/14 »  SHA-TY, SHA-224** SHA-256, SHA-384, SHA-512,
Formate »  RIPEMD-128* RIPEMD-160**, MD2** MD4** MD5**

»  S/MIME Version 3.2 / 4 einschlieBlich ECC Zulassungen

» OpenPGP » Verschlusssache — Nur fur den Dienstgebrauch (VS-NfD)
»  PKCSH#T1 » NATO Restricted

» LDAP/OCSP/HTTP(S) » EU Restricted

Zulassungsnummern: BSI-VSA-10876, BSI-VSA-10912

* Unterbunden mit VS-NfD

** Aus Interoperabilitdtsgrunden nur zum EntschlUsseln und Verifizieren

Bewertung der Barrierefreiheit kompakt

GreenShield Suite Version 1.4.0.508
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* nicht betrachtet

Stand 23.07.2024

Weitere Informationen: www.cryptovision.com
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