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cryptovision SCinterface RSC

Remote-Smartcard mit
zentralem Backend

Cryptovision SCinterface RSC bietet einen sicheren Zugriff auf sicherheitskritische IT-
Systeme - ohne physikalische Smartcard. Benutzer signieren, verschlisseln und
authentifizieren sich stattdessen mit zentral gespeicherten Schlisseln.

Jedes Unternehmen bendtigt sichere und
praxistaugliche Authentifizierungsmethoden

fUr den Schutz sensibler Daten. Smartcards

gelten diesbezlglich zwar als gute Losung, sie
erfordern jedoch zusatzlichen Aufwand. So muss
der Anwender seine Karte zur Authentifizierung
stets zur Hand haben, die Administration wird
komplexer, das Verlustrisiko steigt, und es entsteht

mehr Plastikmull.

Cryptovision SCinterface RSC bietet eine
leistungsfahige Alternative. Es ermoglicht den
sicheren Zugang zu kritischen IT-Systemen
ohne physikalische Smartcard, indem es die
SchlUssel des Benutzers auf einem zentralen

Use-Cases
Zertifikatsbasierte
1}/ Authentifizierung

Zertifikatsbasierte Authentifi-
zierung ermoglicht es den
Nutzern, sich sicher an den IT-
Systemen eines Unternehmens
anzumelden. Im Vergleich zu
herkdbmmlichen Methoden wie
Passwortern bietet dies mehr
Sicherheit.

Zentrales

{é.,.:% Management

Eine Infrastruktur mit
cryptovision Keymaster als
zentraler Instanz ermoglicht die
sichere Verwaltung von krypto-
grafischen Schlusseln und
von digitalen Zertifikaten.
Dies schutzt vor Verlust und
Diebstahl.

Server speichert, der mit der bewahrten Losung
cryptovision Keymaster betrieben wird und ein
speziell geschutzes Hardware-Sicherheitsmodul
(HSM) verwendet. Dieser Ansatz verwandelt eine
herkdmmliche digitale Identitat in eine digitale
Remote-ldentitat und vereinfacht die Schlussel-
verwaltung, da alle SchlUssel zentral an einem
sicheren Ort abgelegt sind.

SCinterface RSC ist eine Erweiterung der

Daten-
= .
verschlisselung

Daten lassen sich ohne
physikalische Karte sicher ver-
und entschlUsseln.

Digitale
Signaturen

Digitale Signaturen schutzen
Daten vor Veranderung und
sorgen fur Verlasslichkeit. Fur
sicherheitskritische Prozesse
in der digitalen Welt sind sie
unverzichtbar.

@ VDI-
Nutzung

Eine Virtual Desktop Infra-
structure (VDI) ermoglicht den
Betrieb virtueller Endgerate.

bewahrten Smartcard-Middleware cryptovision
SCinterface, die alle wichtigen Kryptoschnitt-
stellen unterstUtzt. Es kann nahtlos in das
cryptovision-Losungsportfolio integriert werden
und ermoglicht eine Vielzahl von Anwendungen.

Remote-Schliussel-
@ Management
Administratoren konnen
Schlissel und Zertifikate auf
sichere Weise aus der Ferne
verwalten. Dies macht es fur
ein Unternehmen einfach, auf
Sicherheitsvorfalle oder Ande-

rungen der Benutzeranforde-
rungen zu reagieren.

VPN-
Zugang

Ein  VPN-Zugang mit Zwei-
Faktor-Authentifizierung (2FA)
ohne physikalische Karte macht
den Fernzugriff auf ein Unter-
nehmensnetz einfacher, ohne
dass Abstriche bei der Sicherheit
gemacht werden mussen.
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VerschlUsselung

Mit SCinterface RSC kann ein Nutzer ohne Smartcard signieren, verschlisseln und sich authentifizieren. Die Schlussel
werden sicher in einem zentralen Backend-System gespeichert und lGber eine Online-Verbindung abgerufen.

Warum cryptovision SCinterface RSC?

Benutzerfreundlich

Einfache Handhabung: Da die Anwender keine physikalische Smartcard mehr benétigen, kénnen sie
produktiver und sicherer arbeiten.

Fernzugriff: SCinterface RSC ermoglicht eine sichere Online-Authentifizierung, wodurch die Mitarbeiter eines
Unternehmen von Uberall aus sicher arbeiten konnen.

BYOD-Unterstitzung: SCinterface RSC erméglicht Bring Your Own Device (BYOD). Mitarbeiter kdnnen da-
durch ihre privaten Gerate beruflich nutzen, ohne dass Sicherheitsstandards unterlaufen werden.

Einfach zu administrieren

Zentrales Schliissel-Management: SCinterface RSC kann Benutzerschlussel und -zertifikate zentral verwalten.
Dies vereinfacht das SchlUssel-Management und hilft, Fehler zu vermeiden.

Fernadministration: Administratoren kénnen kryptografische SchlUssel und digitale Zertifikate aus der Ferne
verwalten.

Gruppenschlissel und -zertifikate: Eine Organisation kann Gruppenzertifikate ausstellen, auf die ein Team
gemeinsam zugreifen kann.

Einfache Migration vom physikalischen Token: Da SCinterface eine Vielzahl von Token unterstitzt, bietet es
einen nahtlosen Ubergang von physikalischen zu Remote-Ldsungen.

Paralleler Einsatz von SCinterface VSC und physikalischem Token: SCinterface RSC ermdoglicht die
gleichzeitige Verwendung von SCinterface Virual Smart Card, physikalischen Token und Remote-Smartcards.
Ein Unternehmen kann dadurch unterschiedlichen Benutzerpraferenzen Rechnung tragen.

Effektiv

Wirtschaftlichkeit: WWenn physikalische Token wegfallen, sinken die Betriebs- und Hardwarekosten.
Hardware-Unabhéangigkeit: SCinterface RSC verringert die Abhangigkeit von Smartcards.
Sicherheit ohne TPM: SCinterface RSC sorgt fur Sicherheit ohne Trusted Platform Module (TPM).

Echtzeit-Schliissel-Management: SCinterface RSC unterstltzt eine dynamische SchlUsselverwaltung. Dies
ermoglicht eine schnelle Reaktion auf Sicherheitsvorfalle und Compliance-Anforderungen.

Standards und technische Spezifikationen

Betriebssysteme Formate

»  Windows 10, 11 » ISO/IEC 7816 und PKCS#15

» Windows Server 2016, 2019, 2022 » PKCS#10 fur Zertifizierungsantrage
»  PKCSH#T1

»

1. H
macOS': Sequoia (15) »  PKCS#12 fUr SchlUssel- und Zertifikateimport

»  Microsoft CryptoAPI, CNG
» macOS Crypto Token Driver

IMacOs ab Q3/2025 » PC/SC

» OIDC

Weitere Informationen: www.cryptovision.com
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