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Post-Quanten-
Kryptografie —
verstandlich
erklart

Wer sich fur IT-Sicherheit interessiert, muss sich derzeit mit der Post-Quanten-
Kryptografie beschaftigen - also mit Krypto-Verfahren, die einem Quantencomputer
widerstehen. Dies ist durchaus eine Herausforderung, denn es gibt sehr viele Post-
Quanten-Algorithmen. Die Mathematik dahinter ist anspruchsvoll und die Umsetzung
in die Praxis kein Selbstlaufer. Dieses Whitepaper gibt einen allgemein verstandlichen
Uberblick Uber den aktuellen Stand der Post-Quanten-Kryptografie.
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Vorwort: Das Post-Quanten-Zeitalter beginnt

Die Quanten-Apokalypse ruckt naher. Wir mussen uns daher rechtzeitig nach quan-
tensicheren Alternativen zu einigen der derzeit verwendeten Krypto-Verfahren umse-

hen.

Stellen Sie sich einmal vor, ein
Hacker kdnnte auf Millionen von
Online-Bankkonten zugreifen
und dort nach Belieben Uber-
weisungen tatigen. Gehen Sie
hierbei davon aus, dass der-
selbe Hacker in der Lage ist,
alle verschlUsselten E-Mails zu
lesen, die ihm in die Hand fallen.
Und stellen Sie sich zusatzlich
vor, diese kriminelle Person
konnte in nahezu je-
des Unternehmens-
netz eindringen, um
dort zu spionieren.

Ein unrealistisches
Szenario? Keines-

Operation mit einer 700-stelli-
gen Zahl bewaltigen. Das wird
heute und morgen noch nicht
gelingen.

Doch zahlreiche Experten for-
schen derzeit intensiv an Quan-
tencomputern und sorgen fur
standige Verbesserungen - die
Apokalypse ruckt also naher.
Wir mussen uns daher recht-

Post-Quantum
Cryptography

wegs, denn genauso
konnte es kommen,
wenn es eines Tages
leistungsfahige
Quantencomputer
gibt. Denn mit die-
sen Geraten lassen
sich das RSA- und
das Diffie-Hellman-Verfahren
knacken - zwei Krypto-Me-
thoden, die milliardenfach in
\Xeb-Browsern, E-Mail-Clients,
Smartphones und Geldautoma-
ten genutzt werden. Die digitale
Apokalypse ware perfekt.

Noch ist es zum Gluck nicht so
weit. Zwar gibt es bereits Quan-
tencomputer, doch diese kdn-
nen bisher nur kleinere Zahlen in
ihre Faktoren zerlegen. Um RSA
oder Diffie-Hellman zu gefahr-
den, mussten sie eine ahnliche
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zeitig nach Alternativen zu RSA
und Diffie-Hellman umsehen,
die nicht anfallig gegenuber
Quantencomputern sind. Solche
Verfahren gibt es durchaus, und
sie werden unter dem Begriff
,Post-Quanten-Kryptografie* zu-
sammengefasst.

Bisher sind die Methoden der
Post-Quanten-Kryptografie in
der Praxis kaum verbreitet. Sie
sind obendrein noch zu wenig
erforscht, um bedenkenlos ge-
nutzt werden zu kdnnen. Doch

auch hier gibt es Fortschritte,
und so haben sich inzwischen
einige Post-Quanten-Verfahren
herauskristallisiert, mit denen
wir den Start ins Post-Quanten-
Zeitalter wagen konnen.

In jedem Fall werden wir uns in
den kommenden Jahren mit der
Post-Quanten-Kryptografie be-
schaftigen mussen. Einfach wird
das nicht. Die diversen
Verfahren sind vielfal-
tig und mathematisch
auBerst anspruchsvoll.
Die bisher vorliegenden
Beschreibungen dieser
Algorithmen sind meist
nur fur Spezialisten
verstandlich. Und dann
warten zahlreiche Her-
ausforderungen, wenn
es darum geht, Post-
Quanten-Kryptografie
zu implementieren -
schon allein, weil man
es meist mit besonders langen
Schlusseln und einer geringen
Performanz zu tun hat. Es gibt
also viel zu tun.

Dieses Whitepaper soll dazu

beitragen, einem breiten Publi-
kum die Post-Quanten-Krypto-
grafie naher zu bringen. Tiefere
mathematische Kenntnisse sind
fur die Lekture nicht notwendig.

Atos wunscht Ihnen viel SpaB
beim Lesen!
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Kapitel 1 - Grundlagen

Wie wird heute verschlusselt?

Die legendare Enigma sah aus
wie eine Schreibmaschine. Das
Verschlusselungsgerat Ubertrug
die eingetippten Buchstaben in
einen wirren Zeichensalat, der
sich nur mit einer baugleichen
Maschine und einer korrekt ein-
gestellten Zahlenkombination
(Schlussel) wieder entwirren
lieB. Mit der Enigma, von der fast
40.000 Exemplare hergestellt
wurden, verschlusselten die
Deutschen im Zweiten Welt-
krieg ihre Morse-Funkspruche.

An die Stelle von Morse-Funk- Unverschlisselter Verschlisselungs- Verschlisselter Unverschlisselter

Verschlisselungs-
Text verfahren Text verfahren Text

spruchen sind heute E-Mails
und Internet-Verbindungen —_ El Pl
getreten. Auch diese missen = \\/ =
1
(=g

verschlusselt werden. Dazu T

nutzt man Verfahren wie den =
Advancgd Encryption Stqndard Geheimer Geheimer
(AES), die wie einst die Enigma Schlussel Schlussel
einen Schllssel verarbelten". Abbildung 1. Die symmetrische Verschlisselung nutzt zum Ver- und Ent-
ohne den man den Verschlisse- schiisseln jeweils den gleichen Schlissel. Sender und Empfan-
Lungscode nicht entwirren kann, 9er mussen sichim Voraus auf diesen verstandigen.

Der AES und die Enigma sind
Beispiele fur die symmetrische
Verschlusselung. Sie nutzen
zum Ver- und Entschlusseln
jeweils den gleichen Schlussel.
Sender und Empfanger mussen
sich im Voraus auf diesen ver-
standigen.
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KAPITEL 1 - GRUNDLAGEN

Was ist asymmetrische Kryptografie?

Dass Sender und Empfanger den glei- T b
chen Schlussel kennen mussen, sorgt uftwaffen-Mafdyinen - Setiiffel Nr. 649

immer wieder fir logistische Probleme Al suaiiu i e e
und Sicherheitsliicken - man spricht G EB e

vom "Schlusselaustausch-Problem’. Im o8 bl

Zweiten Weltkrieg mussten U-Boote o |
beispielsweise Schlusselblucher mit auf
die Reise nehmen, damit der Funker fur 4o
Jjeden Tag die bendtigten Enigma-Schlus-
sel kannte. Naturlich fielen solche Bucher
manchmal in die Hand des Feindes, was
diesem das unbefugte Entschliusseln
ermdglichte. Im weltweiten Internet kann
es bereits eine Herausforderung sein, mit
jedem Kommunikationspartner einzeln
einen Schlussel zu vereinbaren.
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Abbildung 2: Schlussellisten und Schlusselbucher, wie sie fur die Enigma not-
wendig waren, benotigt man mit der asymmetrischen Kryptografie nicht mehr.

In den Siebziger-Jahren entwickelten Mathematiker eine Uberraschend wirk-
same Losung fur das Schlusselaustausch-Problem. Diese sah spezielle Ver-

fahren vor, bei denen spezielle Schlussel paarweise verwendet werden. Der

eine Schlussel ist geheim, der andere 6ffentlich. Die asymmetrische Krypto-
grafie war geboren.

Zur asymmetrischen Kryptografie gehért zunachst die asymmetrische Ver-
schlisselung. Diese kann man sich wie einen Briefkasten mit Schnappschloss
vorstellen: Jeder kann eine Botschaft hineinwerfen, doch nur der Besitzer des
Schlussels kann sie wieder herausholen. Mathematisch wird dies mit zwei
Schlusseln umgesetzt, die einem An-

Wender gehoren m |t dem offentlichen Unverschliisselter Verschliisselungs- Verschlisselter Unverschliisselter
' Text

Verschlusselungs-
Text verfahren Text verfahren

Schlissel kann jeder eine Nachricht fur m

diese Person verschlisseln, und mit Hilfe &
des zugehoren privaten Schlissels kann i f

nur diese die Nachricht wieder entschlUs- = =

selln. Naturllch muss der Anwender seinen Offentlicher Privater
privaten Schlissel geheim halten. Der Schidissel Schidssel
offentliche Schlussel sollte dagegen far Abbildung 3: Die asymmetrische Kryptografie nutzt zum Verschlis-
jedermann zugénglich sein. seln den offentlichen und zum Entschlisseln den privaten Schllssel.

Zur asymmetrischen Kryptografie gehort auch die digitale Signatur. Dabei
handelt es sich nicht etwa um eine eingescannte Unterschrift, sondern um
eine Prufsumme, die mit einem privaten Schlussel erstellt wird. Nur der Besit-
zer dieses privaten Schlussels kann sie generieren, doch mit Hilfe des 6ffentli-
chen Schlussels kann jeder sie Uberprufen.
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KAPITEL 1 - GRUNDLAGEN

Wie funktionieren RSA und Diffie-Hellman?

Das bekannteste und am weitesten verbreitete
asymmetrische Verschlusselungsverfahren ist
RSA. Dieses wurde 1978 entwickelt und ist nach
den Initialen seiner Erfinder Ron Rivest, Adi Sha-
mir und Leonard Adelmann benannt.

RSA beruht, wie alle asymmetrischen Methoden,
auf einer Einwegfunktion. So nennt man eine ma-
thematische Funk-
tion, die schnell
Zu berechnen ist,
wahrend die Um-
kehrung einen sehr -
groBen Rechenauf-
wand erfordert. Im
Falle von RSA ist
die Einwegfunktion
das Multiplizieren
zweier Primzahlen.

x

wendeten Zahlen
Hunderte von De-
zimalstellen haben, ist eine solche Rechenope-
ration mit dem Computer in Sekundenschnelle
zu bewerkstelligen. Die Umkehrung, also das
Zerlegen des Primzahlprodukts in seine Faktoren
(auch als Faktorisierung bezeichnet), ist dagegen
selbst mit den besten heute verfugbaren Rech-
nern innerhalb der Lebenszeit eines Menschen
nicht annahernd durchfthrbar.

Auf die genaue Funktionsweise von RSA kann an
dieser Stelle nicht eingegangen werden. Es ist je-
doch wichtig zu wissen: Der private Schlussel be-
steht beim RSA-Verfahren aus zwei Primzahlen
(diese haben in der Praxis 300 bis 700 Stellen),
wahrend das Produkt daraus den &ffentlichen
Schlussel bildet. Man kann also recht einfach aus
dem privaten Schlussel den 6ffentlichen berech-
nen, doch umgekehrt funtioniert das nicht.
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Abbildung 4: Dieses 232-stellige Primzahlprodukt wurde 2009 nach mehr-

. Jjahriger Rechenzeitt in seine beiden Faktoren zerlegt. Ein ganzes Cluster von
Selbst wenn die ver- rechnemn benétigte dafiir 1500 Prozessorjahre. Die flr das RSA-Verfahren
verwendeten Primzahlprodukte haben typischerweise Uber 600 Stellen.

Einige andere asymmetrische Verfahren - dar-
unter Diffie-Hellman - basieren darauf, dass das
Berechnen der Exponentialfunktion in bestimm-
ten mathematischen Strukturen einfach, die
Umkehrung (also der Logarithmus) dagegen sehr
aufwendig ist. Man spricht hierbei vom diskreten
Logarithmus. Die besagte Exponentialfunktion ist
eine Einwegfunktion.

Diffie-Hellman ist
zwar nicht zum
Verschlusseln ge-
eignet, doch zwei
Kommunikations-
partner kbnnen
sich damit auf
sichere Weise auf
einen gemeinsa-
men geheimen
Schlussel einigen.
Diesen kdnnen sie
anschlieBend bei-
spielsweise fur den AES verwenden. Das Diffie-
Hellman-Verfahren lost also das Schlusselaus-
tausch-Problem.

Das Faktorisieren und der diskrete Logarithmus
sind mathematisch verwandt. Sollte es gelingen,
das eine Problem zu losen - also die entspre-
chende Einwegfunktion umzukehren -, dann ist
auch das andere Problem gelost. Dies bedeutet:
Alle gangigen asymmetrischen Krypto-Verfahren
hangen letztendlich an derselben Einwegfunk-
tion.

Das RSA-Verfahren lasst sich auch fur digitale

Signaturen nutzen, wobei man sogar die gleichen
Schlussel verwenden kann.

(O cryptovision



Kapitel 2 - Quantencomputer

Was ist ein Quantencomputer?

Herkdmmliche Computer, wie sie heute eingesetzt werden, funk-
tionieren nach den Gesetzen der klassischen Physik. Ein Bit kann

in einem solchen Rechner zwei Zustande annehmen, entweder 0
oder 1 (siehe Abbildung 5).

Ein Quantencomputer basiert dagegen auf quantenmechanischen
Phanomenen. Ein solches Gerat nutzt Quantenbits (Qubits), die die
Zustande 0 und 1 gleichzeitig annehmen kénnen. Quantencom-
puter kbnnen daher bestimmte Rechenschritte parallel statt nach-
einander ausfuhren. Dieser Quanteneffekt lasst die Rechenleistung
deutlich steigen und sorgt dafur, dass Quantencomputer manche
Aufgaben um GréBenordnungen schneller erledigen konnen als
herkdbmmliche Rechner.

Herkdmmlicher Computer Quantencomputer Abbildung 5: Ein Bit eines herkomm-
lichen Computers kann stets nur den

Wert 0 oder 1 annehmen. Bei einem
Quantencomputer-Bit (Qbit) sind da-

O 1 m m gegen beide Zustande geichzeitig mog-

lich. Mit Qbits lassen sich daher mehrere

Beispielsweise sind Quantencomputer in der Lage, riesige Daten-
banken in kurzer Zeit zu durchsuchen oder aus einer Vielzahl von
Vorgangen einen besonders vorteilhaften herauszusuchen.

Einen Nachteil haben Quantencomputer jedoch: Obwohl ein
solcher zahlreiche Berechnungen gleichzeitig durchflhren kann,
kann er immer nur ein Ergebnis liefern — beispielsweise einen
Datenbank-Eintrag oder einen optimierten Vorgang. Ein Quanten-
computer ist daher beispielsweise nicht dazu geeignet, eine Liste
alphabetisch zu sortieren, da hier nicht ein einzelner Listeneintrag,
sondern die ganze Liste das Ergebnis bildet.

7 | Post-Quanten-Kryptografie ® C I’y ptOV | S | O n



KAPITEL 2 - QUANTENCOMPUTER

Welche Verschlusselungen lassen sich mit
Quanten-Computern losen?

Zu den Aufgaben, die ein Quantencomputer
besonders effektiv bewaltigen kann, gehért das
Zerlegen eines Primzahlprodukts in die beiden
zugehdrigen Primzahlen. Da das RSA-Verfahren
genau auf diesem mathe-
matischen Prinzip basiert,
gilt: Mit einem Quanten-
computer kann man RSA
knacken. Auch Diffie-Hell-
man und einige andere
asymmetrische Krypto-Al-
gorithmen sind gegenuber
Quantencomputern an-
fallig.

Bedenkt man, dass RSA
und Diffie-Hellman milliar-
denfach in Web-Browsern,
Smartphones, VPN-Clients
und anderswo eingesetzt
werden, ist die derzeitige
Entwicklung alarmierend.
So kdnnte ein Hacker mit
einem Quantencomputer
etwa nach Belieben Online-Konten leerraumen
oder verschlusselte E-Mails dechiffrieren — um
nur einige wenige Beispiele zu nennen. Es droht
also eine Katastrophe apokalyptischen Ausma-
Bes.

Doch noch besteht kein Anlass zur Panik. Die
bisher realisierbaren Quantencomputer sind

nicht besonders leistungsfahig und auBerdem
fehleranfallig. Zum Brechen eines RSA-Schlus-
sels bendtigt ein Quantencomputer etwa doppelt
so viele Qubits wie Bits im Schlussel vorhanden
sind. Bei einer Schlussellange von 2.048 Bit sind
also rund 4.096 Qubits notwendig. Dabei handelt
es sich jedoch um fehlerfreie Qubits, die es in der
Praxis nicht gibt. Die Zahl der real notwendigen
Qubits kdnnte flr einen RSA-Schlussel 10 bis 100
Millionen betragen. Heutige Quantencomputer
kommen noch nicht einmal auf 100 Qubits.
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Abbildung 6: Quantencomputer kénnten

eines Tages fur eine weltweite Krypto-Ka-
tastrophe sorgen. Die bisherigen Modelle
sind daftrr jedoch noch viel zu schwach.

Von einer Quanten-Apokalypse sind wir also
noch weit entfernt. Doch das kann sich andern,
denn es wird intensiv geforscht. Beispielswei-

se arbeitet die NSA an Quantencomputern.

Die Europaische Union hat ein
,Quantum Technology Flags-
hip Project” angekundigt, wah-
rend die Bundesregierung zwei
Milliarden Euro zur Forderung
der Quantentechnologie in den
Haushalt aufgenommen hat. Bis
2025 soll es den ersten Quanten-
computer Made in Germany ge-
ben. Google ist es sogar bereits
gelungen, praxistaugliche Quan-
tencomputer zu bauen, auch
wenn diese nicht fur die Faktori-
sierung geeignet sind und daher
keine Gefahr fur die Kryptografie
darstellen. Hunderte von Quan-
tencomputer-Start-ups wurden
gegrundet.

Auch symmetrische VerschlUs-
selungsverfahren wie der AES lassen sich mit
Quantencomputern lésen. Allerdings ist der Vor-
teil, den die Quantentechnik hier bringt, deutlich
geringer als bei asymmetrischen Methoden. Der
AES hat beispielsweise eine minimale Schlus-
sellange von 128 Bit - eine GréBenordnung, die
ein Quantencomputer in ferner Zukunft gerade
noch bewaltigen kénnte. Nutzt man dagegen 192
oder 256 Schlusselbits, was der AES ebenfalls
unterstutzt, dann wird voraussichtlich selbst der
beste Quantencomputer nie eine Chance haben.
Wer also in den nachsten Jahren auf langere
AES-Schlussel umsteigt, hat nicht allzu viel zu
befurchten. Viele AES-Implementierungen haben
diesen Schritt langst vollzogen.
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Kapitel 3 - Post-Quanten-Kryptografie

Was ist Post-Quanten-Kryptografie?

Zum Gluck gibt es neben RSA und Diffie-Hellman
zahlreiche weitere asymmetrische Krypto-Ver-
fahren. Einige davon sind nach heutigem Wis-
sensstand gegentber Quantencomputern nicht
anfallig. Man fasst diese unter dem Begriff Post-
Quanten-Kryptografie zusammen.

Die Auswahl an Post-Quanten-Verfahren ist zu-
nachst einmal groB. Allerdings wird bisher so gut
wie keines davon praktisch eingesetzt. AuBerdem
sind viele Methoden dieser Art noch vergleichs-
weise schlecht untersucht. Dies ist jedoch drin-
gend notwendig, denn die meisten Post-Quan-
ten-Verfahren, die irgendwann vorgeschlagen
wurden, erwiesen sich bei naherer Betrachtung
als unsicher.

Die erste wichtige Aufgabe fur die nachsten Jah-
re besteht daher darin, die Verfahren der Post-
Quanten-Kryptografie weiter zu untersuchen

und die besten davon herauszufiltern. Im zweiten
Schritt gilt es, diese Methoden in die Praxis um-
zusetzen. Das Ziel muss es sein, RSA und Diffie-
Hellman moglichst vollstandig zu ersetzen.

All dies muss geschehen, bevor Quantencompu-

ter praxisreif werden, denn sonst droht die groBe
Katastrophe.
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Die Post-Quanten-Kryptografie ist ubrigens nicht
mit der Quantenkryptografie zu verwechseln.
Letztere hat das Ziel, mittels Laserlicht zwischen
zwei Stationen einen geheimen Schlussel zu ver-
einbaren, ohne dass ein Abhdéren auf der Leitung
moglich ist. Die Quantenkryptografie bietet damit
eine Losung fur das Schlisselaustausch-Prob-
lem. Die Daten werden meist mittels Glasfaser
ubertragen.

Die Quantenkryptografie hat nichts mit Quanten-
computern zu tun, auBer dass in beiden Fallen
die Quantenphysik die Grundlage bildet. Ins-
besondere sind Quantencomputer nicht dazu
geeignet, die Quantenkryptografie auszufuhren
oder anzugreifen.

Im Vergleich zu Quantencomputern ist die Quan-
tenkryptografie deutlich weiter fortgeschritten
und wird vereinzelt bereits kommerziell angebo-
ten. Ihr Nutzen ist jedoch umstritten. Da sich ein
Schlusselaustausch dank der asymmetrischen
Kryptografie auch ohne Quantenkryptografie
sicher durchfuhren lasst, wird letztere manchmal
als ,Losung ohne Problem"” bezeichnet.
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KAPITEL 3 - POST-QUANTEN-KRYPTOGRAFIE

Welche Familien von Post-Quanten-Krypto-Ver-

fahren gibt es?

Im Laufe der letzten Jahrzehnte wurden weit
uber 100 Krypto-Verfahren entwickelt, die als
quantensicher gelten. Viele davon zeigten Si-
cherheitsllUcken, die sich ohne Quantencomputer
nutzen lassen, oder erwie- :
sen sich als unpraktikabel.
Einige andere Post-Quan-
ten-Verfahren haben da-
gegen bisher allen Angriffs-
versuchen widerstanden.

Es zeigte sich, dass nahe-
zu alle ernst zu nehmenden
Post-Quanten-Verfahren
einer von sechs Familien an-

gehdren, die sich durch ihre  Abbildung 7: Nichtkommutative Krypto-Verfah-

Auch die meisten multivariaten Krypto-Verfahren
hielten dem kritischen Blick der Experten nicht
stand. Diese Post-Quanten-Familie gilt daher
inzwischen ebenfalls als Sackgasse. Und dann
wurde im August 2022 véllig

| Uberraschend SIKE, das mit
Abstand wichtigste Isogenie-
Verfahren, gebrochen.

. Es sind also noch drei der
Post-Quanten-Familien im
Rennen. Am vielverspre-
chendsten sind zweifellos die
Gitter-basierten Verfahren,
von denen sich einige als
gleichermalBen sicher und

mathematischen Grundla- ren lassen sich unter anderem mit einem Zau- ) ;
£ heiden: berwurfel ausfuhren. Allerdings konnte sich praktikabel erwiesen haben.
gen unterscheiden: diese Familie von Post-Quanten-Verfahren we- Die Schlussel dieser Me-
Gitter-basierte Ver- gen Sicherheitsbedenken nicht durchsetzen.

fahren: Diese Methoden
arbeiten in hochdimensionalen Gittern.

Code-basierte Verfahren: Verfahren aus die-
ser Familie nutzen fehlerkorrigierende Codes.

Hash-basierte Verfahren: Diese Algorithmen
basieren auf kryptografischen Hashfunktio-
nen.

Isogenie-basierte Verfahren: Verfahren aus
dieser Familie verwenden Isogenien zwischen
elliptischen Kurven.

Multivariate Verfahren: Multivariate Polyno-
me bilden die Grundlage dieser Algorithmen.

Nichtkommutative Verfahren: Hier bilden
nichtkommutative Gruppen die Basis.

Die Post-Quanten-Kryptografie ist derzeit ein
sehr aktives Forschungsgebiet. Es verwundert
daher nicht, dass es in den letzten Jahren er-
hebliche Umwalzungen gegeben hat. So sind

die nichtkommutativen Verfahren inzwischen
weitgehend von der Bildflache verschwunden,
nachdem allzu viele Methoden aus dieser Familie
gebrochen wurden.
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thoden sind meist deutlich
langer als bei RSA und Diffie-
Hellman.

Code- und Hash-basierte Verfahren haben zwar
ebenfalls gute Sicherheitseigenschaften, doch
sie gelten als unhandlich, da sie extrem lange
Schlussel bendtigen oder extrem lange Signatu-
ren erzeugen und teilweise recht langsam sind.
Nach Lage der Dinge durften diese Post-Quan-
ten-Methoden in den nachsten Jahren vor allem
als Alternativlosungen dienen, wenn man sich
nicht ausschlieBlich auf Gitter-Verfahren verlas-
sen will.

Und naturlich kann am Ende auch alles anders
kommen - schlieBlich weil3 niemand, welche
Schwachstellen in welchen Verfahren die Exper-
ten morgen entdecken werden.
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KAPITEL 3 - POST-QUANTEN-KRYPTOGRAFIE

Was ist der NIST-Post-Quanten-Wettbewerb?

Die US-Behdrde NIST (National Institute for
Standards and Technology) hat in den letzten
Jahrzehnten mehrfach Wettbewerbe durch-
gefuhrt, in denen es darum ging, ein moéglichst
gutes Krypto-Verfahren fur einen bestimmten
Zweck zu finden. Ziel war es jeweils, denn Gewin-
ner-Algorithmus zu standardisieren.

Die Wettbewerbe des NIST hatten stets einen
groBen Einfluss auf die Entwicklung der Krypto-
grafie. So verbreitete sich der bereits erwahnte
AES weltweit, nachdem er im Jahr 2000 als Sie-
ger aus einem NIST-Wettbewerb hervorging.
2017 startete das NIST einen weiteren Wettbe-
werb. Dieses Mal ging es darum, Post-Quanten-
Krypto-Verfahren gegeneinander antreten zu las-
sen. Experten aus aller Welt konnten zu diesem
Zweck geeignete Algorithmen einreichen, aus
denen in einem mehrjahrigen Prozess die besten
Verfahren ausgesucht werden sollten. Ziel war
es, ein Portfolio von hochwertigen Post-Quan-
ten-Verfahren fur unterschiedliche Zwecke und
mit unterschiedlichen mathematischen Grund-
lagen zu ermitteln. Sowohl Signatur- als auch
Verschlusselungs- bzw. Schlusselaustauschver-
fahren konnten teilnehmen.

Das NIST lie3 69 der eingereichten Verfahren fur
den Wettbewerb zu. Viele der Methoden erwie-
sen sich bei naherer Betrachtung als unsicher
oder ungeeignet und schieden deshalb aus dem
Rennen aus.
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Nach drei Evaluierungsrunden verktundete das
NIST im Juli 2022 schlieBlich vier Sieger:

CRYSTALS-Kyber: Dies ist ein Gitterverfahren
fur die asymmetrische Verschlusselung.

CRYSTALS-Dilithium: Ein weiteres Gitterver-
fahren, es dient der digitalen Signatur.

FALCON: Auch dieses Signaturverfahren ba-
siert auf Gittern.

SPHINCS+: Das Hash-basierte SPHINCS+ ist
ein weiteres Signaturverfahren.

AuBerdem legte die NIST-Jury vier weitere Kan-
didaten fest, die in einer demnachst startenden
vierten Runde evaluiert werden sollen. Hier-

bei handelt es sich um die drei Code-Verfahren
Classic McElliece, HQC und BIKE sowie um ein
Isogenie-basiertes Verfahren namens SIKE. Das
Letztere wurde im August 2022 gebrochen. "Man
sollte die Ausgereiftheit der Verfahren im NIST-
Auswahl-Prozess nicht Uberschatzen" kommen-
tierte die franzdsische IT-Sicherheitsbehorde
ANSSI die Lage anschlieend. Ob SIKE damit aus
dem Wettbewerb ausscheidet oder ob die Ent-
wickler nachbessern kénnen, stand bei Redak-
tionsschluss dieses Whitepapers noch nicht fest.

Und schlieBlich kundigte das NIST noch einen
neuen Wettbewerb an: Da sich im bisherigen
Verlauf kein Signaturverfahren mit kurzen und
schnell verifizierbaren Signaturen empfehlen
konnte, will das NIST in dieser Sparte zu neuen
Einreichungen aufrufen.

Wie schon in der Vergangenheit, durften die
Entscheidungen des NIST weltweit einen groBen
Einfluss ausuben. Zweifellos werden die diversen
Gewinnerverfahren auch auBerhalb der USA in
zahlreiche Standards und Produkte einflieBen.
Das NIST rat jedoch davon ab, die vier Algorith-
men bereits jetzt zu implementieren, denn bis zur
Standardisierung kénnen sich noch Kleinigkeiten
andern.
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KAPITEL 3 - POST-QUANTEN-KRYPTOGRAFIE

Was sagen das BSI und die IETF?

Auch das deutsche Bundesamt fur Sicherheit in
der Informationstechnik (BSI) hat die aktuellen
Entwicklungen im Bereich der Quantencomputer
und der Post-Quanten-Kryptografie fest im Blick.
Naturlich orientieren sich die dortigen Experten
zunachst einmal am NIST-Wettbewerb, dessen
Ergebnis auch im deutschsprchigen Raum gro-
Ben Einfluss haben wird. Noch hat sich das BSI
nicht zu den ersten vier Sieger-Verfahren geau-
Bert, doch das wird sich andern.

Einstweilen empfiehlt das BSI in seinem Doku-
ment "Kryptographische Verfahren: Empfehlun-
gen und Schlussellangen™ die Verfahren Classic
McEliece und FrodoKEM. Ersteres ist ein Code-
Verfahren und zahlt zu den vier Algorithmen, die
das NIST derzeit evaluiert. FrodoKEM, ein wei-
teres Gitter-Verfahren, ist dagegen vorlaufig aus
dem NIST-Wettbewerb ausgeschieden.

Classic McEliece und FrodoKEM gelten als kon-
servative Wahl. Beide Verfahren zahlen nicht zu
den praktikabelsten, haben jedoch bei Sicher-
heitsbetrachtungen sehr gut abgeschnitten.

Classic McEliece ist bereits Uber 40 Jahre alt und
zahlt damit zu den altesten asymmetrischen
Verfahren Uberhaupt. Da in Uber vier Jahrzehnten
niemand eine Schwachstelle gefunden hat, kann
man davon ausgehen, dass es sicher ist. Dafur
muss man in Kauf nehmen, dass die 6ffentlichen
Schlussel fast 700 Mal so lang sind wie bei RSA.

FrodoKEM gilt ebenfalls als sicher, konnte sich je-

doch wegen mangelnder Effizienz nicht im NIST-
Wettbewerb behaupten.

" BSI TR-02102 Kryptographische Verfahren: Emp-
fehlungen und Schlusselléangen. Januar 2022
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Die Internet Engineering Task Force (IETF), das
Standardisierungsgremium des Internet, wird sich
zweifellos ebenfalls am NIST-Wettbewerb orien-
tieren. Bereits jetzt gibt es jedoch zwei "Requests
for Comments' (RFCs), die Post-Quanten-Ver-
fahren spezifizieren. Es handelt sich dabei um die
Hash-basierten Verfahren XMSS (RFC 8391) und
Leighton-Micali (RFC 8554), auf die weiter unten
eingegangen wird.

Auch die Wahl der IETF wird als konservativ ein-
geschatzt. Bei Hash-basierten Verfahren ist die
Wahrscheinlichkeit am geringsten, dass irgend-
wann Sicherheitslucken entdeckt werden. Dafur
nimmt man eine geringe Effizienz Kauf.
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KAPITEL 3 - POST-QUANTEN-KRYPTOGRAFIE

Wie funktioniert Gitter-basierte Kryptografie?

Gitter

Abbildung 8 zeigt, was man in der Mathematik
unter einem Gitter versteht. Im zweidimensio-
nalen Raum bendtigt man zur Definition eines
Gitters zwei Vektoren, die hier A und B genannt
werden. Man bezeichnet A und B zusammen
auch als Basis des Gitters. Punkte, die man mit-
hilfe der Vektoren erreichen kann, hei3en Gitter-
punkte.
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° °
° °
° °
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° °
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° Gitterpunkte o L4

Abbildung 8: Dieses Gitter wird mit den beiden Vektoren A und B
definiert, die man zusammen auch als Basis bezeichnet. Punkte,
die man Uber Vielfache von A und B erreicht, hei3en Gitterpunkte.

Wie in Abbildung 9 gezeigt, gibt es stets mehrere
Basen, die dasselbe Gitter erzeugen. Wenn die
Basisvektoren annahernd senkrecht zueinan-
derstehen, spricht man von einer guten Basis.
Verlaufen sie dagegen nahezu parallel, liegt eine
schlechte Basis vor.

Abbildung 9: Ein Gitter lasst sich stets mit unterschiedlichen
Basen definieren. Stehen die Vektoren einer Basis annahernd
senkrecht zueinander, spricht man von einer guten Basis, bei
annahernd parallelen Vektoren von einer schlechten Basis.
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Man kann natdrlich auch im Dreidimensionalen
ein Gitter definieren. Dazu bendtigt man eine
Basis mit drei Vektoren, wobei der dritte nicht in
einer Ebene mit den beiden anderen liegen darf.

In der Mathematik gibt man sich dartber hinaus
nicht mit zwei oder drei Dimensionen zufrieden,
sondern kennt beispielsweise auch vier-, fuUnf-
oder sechsdimensionale Raume. Darunter kann
man sich zwar nichts vorstellen, doch man kann
in solchen Raumen durchaus rechnen.

In der Post-Quanten-Kryptografie hat man es
sogar mit mehreren Hundert Dimensionen zu tun.
Beispielsweise spielen dort Gitter im 500-dimen-
sionalen Raum eine Rolle, fur deren Definition
man entsprechend eine Basis mit 500 Vektoren
bendtigt. In einer solchen hochdimensionalen
Umgebung gilt: Man kann aus einer guten Basis
einfach eine schlechte berechnen. Der umge-
kehrte Weg ist dagegen so aufwendig, dass es
selbst mit dem besten Computer Milliarden von
Jahren dauern wurde.
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KAPITEL 3 - POST-QUANTEN-KRYPTOGRAFIE

Wie funktioniert CRYSTALS-Kyber?

Verschlusseln mit CRYSTALS-Kyber

CRYSTALS-Kyber ist eines der vier Post-Quan-
ten-Verfahren, die das NIST 2022 zu Siegern des
Wettbewerbs erklart hat. Es handelt sich um ein
asymmetrisches Verschlusselungsverfahren und
ist als Post-Quanten-Alternative zu RSA gedacht.

CRYSTALS-Kyber ist ein Gitter-basiertes Ver-
fahren und nutzt das so genannten Closest-Vec-
tor-Problem (siehe Abbildung 10). Bei diesem
geht man davon aus, dass innerhalb eines Gitters
ein Punkt P gegeben ist, bei dem es sich jedoch
nicht um einen Gitterpunkt handelt. Die Frage
lautet nun: Welches ist der zu P nachste Gitter-
punkt?

Abbildung 10: Beim Closest-Vector-Problem ist ein Punkt

P gegeben. Ziel ist es, den zu P nachgelegenen Gitter-

punkt zu finden, Im zweidimensionalen Raum ist dies sehr

einfach. Im 500-dimensionalen Raum ist eine solche Su-

che jedoch nur mithilfe einer guten Basis praktikabel.

Im zweidimensionalen Fall ist das Closest-Vec-
tor-Problem sehr einfach zu lésen - P hat nur
vier benachbarte Punkte, und einer davon muss
der nachste sein. In einem 500-dimensionalen
Gitter sieht die Sache dagegen anders aus. Hier
hat ein gitterfremder Punkt nicht weniger als 2500
Nachbarn - eine Zahl mit 150 Stellen. Zum Gluck
muss man nicht alle davon durchprobieren, um
den nachsten zu finden, denn es gibt effektivere
Methoden.

14 | Post-Quanten-Kryptografie

Dabei gilt: Wenn eine gute Basis des Gitters
bekannt ist, kann ein Computer den nachstgele-
genen Gitterpunkt selbst in hochdimensionalen
Raumen in Sekundenbruchteilen finden. Steht
dagegen nur eine schlechte Basis zur Verfugung,
dann geht selbst der starkste Rechner in die Knie.

Dieses Prinzip nutzt CRYSTALS-Kyber. Als privater
Schlussel dient eine gute Gitterbasis, wahrend
der 6ffentliche Schlussel durch eine schlechte
Basis desselben Gitters gegeben ist. Zum Ver-
schlusseln wahlt der Sender einen gitterfremden
Punkt P in unmittelbarer Nahe eines Gitterpunkts.
Der Vektor zwischen den beiden Punkten ist die
Nachricht. Im 500-dimensionalen Raum hat die-
ser Vektor 500 Komponenten, was ausreicht, um
beispielsweise eine 256-Bit-Nachricht zu kodie-

ren. Der gitterfremde Punkt P ist der Geheimtext.
[ ]
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Abbildung 11: Zum Verschlusseln mit CRYSTALS-Ky-
ber wahlt der Sender einen gitterfremden Punkt P ne-
ben einem Gitterpunkt. Der Vektor zwischen den bei-
den Punkten ist die Nachricht. P ist der Geheimtext.

Der Empfanger kann die Nachricht leicht rekons-
truieren und damit den Geheimtext entschlus-
seln, da er eine gute Basis kennt, mit der sich der
Gitterpunkt berechnen lasst, der dem Geheimtext
am nachsten liegt. Ein Angreifer hat fur diesen
Zweck dagegen nur eine schlechte Basis zur
Verfugung, was es nahezu unmaoglich macht, den
fraglichen Gitterpunkt zu ermitteln.
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KAPITEL 3 - POST-QUANTEN-KRYPTOGRAFIE

Wie funktioniert CRYSTALS-Dilithium?

Signieren mit CRYSTALS-Dilithium

Auch CRYSTALS-Dilithium gehort zu den vier
Siegern des NIST-Wettbewerbs. Es handelt

sich um ein digitales Signaturverfahren, das wie
CRYSTALS-Kyber zu den Gitterverfahren gehért.
Die Unterschiede zwischen CRYSTALS-Kyber
und CRYSTALS-Dilithium sind jedoch groBer als
der gemeinsame Name vermuten lasst.

Auch CRYSTALS-Dilithium basiert auf dem Clo-
sest-Vector-Problem. Der &ffentliche Schlussel
des Empfangers ist ein gitterfremder Punkt P,
der nahe an einem Gitterpunkt liegt. Letzterer
bildet den privaten Schlussel. Man beachte, dass
ein Angreifer den o6ffentlichen aus dem privaten
Schlussel nur dann berechnen kann, wenn er das
Closest Vector Problem &st, was de facto nicht

maoglich ist.

Abbildung 12: Die zu signierende Nachricht ist in diesem
Fall eine Zahl, beispielsweise 3. Zum Signieren wahlt der Ab-
sender einen zweiten gitterfremden Punkt Q, der eben-

falls nahe am besagten Gitterpunkt liegt, und berechnet
S=Q+m’P. Der resultierende Punkt S ist die Signatur.

Die zu signierende Nachricht mist in diesem

Fall eine Zahl, beispielsweise 3. Zum Signieren
wahlt der Absender einen zweiten gitterfremden
Punkt Q (siehe Abbildung 12), der ebenfalls nahe
am besagten Gitterpunkt liegt, und berechnet
S=Q+*mP. Der resultierende Punkt Sist die Signa-
tur.
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Zum Uberpriifen der Signatur priift der Empfan-
ger zunachst, ob S=Q+m-P gilt. Dies ist mit einer
schlechten Basis moglich. AuBerdem misst er
den Abstand zwischen S und dem Gitterpunkt -
ist dieser so klein, dass der Gitterpunkt der zu S
nachste sein muss, ist die Signatur echt.

In der Abbildung funktioniert dieses Schema nur
mit kleinen Zahlen fUr m. Nimmt man beispiels-
weise m=10, dann kommt man anderen Gitter-
punkten zu nahe. Man sollte sich die Abstande
zwischen den Gitterpunkten in diesem Fall daher
in der GroBenordnung von mehreren Kilometern
vorstellen, wahrend die Punkte P und Q nur Milli-
meter vom fraglichen Gitterpunkt entfernt sind.
Die zu signierende Nahricht m kann in diesem
Fall auch einen Wert von 100 haben, ohne dass
man anderen Gitterpunkten zu nahe kommt. Au-
Berdem ist es fur den Empfénger relativ einfach
moglich zu beurteilen, ob der Abstand zwichen S
und dem Gitterpunkt kurz genug ist. Betragt die
Entfernung beispielsweise unter 50 Zentimetern,
dann ist die Sighatur hochstwahrscheinlich echt,
da bei einem zufallig gewahlten Punkt mehrere
Hundert Meter zu erwarten gewesen waren.

In der Praxis liegen die Unterschiede nicht zwi-

schen Zentimetern und Kilometern, sondern um
einige Dutzend GroBenordnungen daruber.
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KAPITEL 3 - POST-QUANTEN-KRYPTOGRAFIE

Wie funktioniert FALCON?

FALCON ist das dritte Gitter-basierte Verfahren,
das im NIST-Wettbewerb zum Sieger gekurt wur-
de. Es handelt sich um ein Signaturverfahren.

FALCON basiert auf einer Fragestellung, die in
Abbildung 13 beschrieben wird. Zu den Basisvek-
toren A und B kommen hier nhoch die Vektoren X,
Y und Z hinzu. Die Zahl der zusatzlichen Vektoren
muss groBer sein als die Zahl der Basisvektoren.
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Abbildung 13: Hier lautet die Frage: Welches ist die kur-
zeste Verbindung zwischen 0 und P, wenn nur die Vek-
toren X, Y und Z als Zwischenschritte erlaubt sind?

Betrachtet man nun einen Ausgangspunkt 0
sowie einen Gitterpunkt P, dann lautet die Frage:
Welches ist die kurzeste Verbindung zwischen

0 und P, wenn nur die Vektoren X, Y und Z als
Zwischenschritte erlaubt sind? Im zweidimensio-
nalen Raum ist die Antwort leicht zu finden. Im
500-dimensionalen Fall gilt dagegen: Mit einer
guten Basis ist der kurzeste Weg relativ leicht zu
berechnen. Mit einer schlechten Basis bendtigt
selbst der starkste Rechner Jahrmilliarden und
mehr.
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Mit diesem Prinzip lasst sich das Signaturverfah-
ren FALCON erklaren (siehe Abbildung 13). Der
private Schlussel des Senders ist in diesem Fall
ein Gitter mit einer zugehoérigen guten Basis. Der
offentliche Schlussel des Senders ist durch eine
schlechte Basis desselben Gitters gegeben. Will
der Sender nun eine Nachricht signieren, dann
wandelt er diese in einen Punkt P um. Zur Signa-
turerstellung berechnet der Sender den kurzes-
ten Weg zwischen 0 und P, was recht einfach ist,
da er eine gute Basis kennt. Dieser kurzeste Weg
ergibt sich im Beispiel aus -X+3Y+Z, die Signatur
lautet also -1, 3. 1.

Offentlicher
Schliissel

[}
[ ]
[
Privater Y
A Schliissel o
B z
o
[

Abbildung 14: Zur Signaturerstellung berechnet der Sender
den kurzesten Weg zwischen 0 und P, was recht einfach ist,
da er eine gute Basis kennt. Dieser kurzeste Weg ergibt sich
im Beispiel aus -X+3Y+Z, die Signatur lautet also -1, 3. 1.

Der Empfanger der Nachricht kann mit der
schlechten Basis uberprufen, ob die Signatur
tatsachlich von 0 zu P fUhrt. Leider kann er nicht
direkt verifizieren, dass es sich tatsachlich um
den kurzesten Weg handelt. Er kann jedoch die
Lange des kurzesten Wegs mit dem ihm vor-
liegenden Informationen abschatzen und sie mit
der ermittelten tatsachlichen Lange des als Sig-
natur vorliegenden Wegs vergleichen. Wenn der
Unterschied klein genug ist, ist die Signatur echt.
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KAPITEL 3 - POST-QUANTEN-KRYPTOGRAFIE

Wie funktionieren Hash-basierte Verfahren?

Die Familie der Hash-basierten Krypto-Verfahren
unterscheidet sich in mehreren Punkten von den
anderen funf beschriebenen Post-Quanten-Fami-
lien.

Hash-basierte Verfahren sind mathematisch ver-
gleichsweise einfach. Sie lassen sich jedoch nur
fur digitale Signaturen einsetzen, wahrend sie
zum Verschlusseln nicht geeignet sind. Eine wei-
tere Besonderheit ist, dass bei jeder Signatur ein
Teil des privaten Schlussels offentlich gemacht
werden muss, wodurch die Anzahl der Signatu-
ren pro Schlussel begrenzt ist.

Fur Hash-basierte Verfahren sprechen vor al-
lem Sicherheitstberlegungen. Da die Methoden
dieser Familie bereits in den Siebziger-Jah-

ren entstanden sind und damit zu den altesten
asymmetrischen Verfahren zahlen, sind sie gut
untersucht. Sie sind sogar - unter realistischen
Voraussetzungen - beweisbar sicher.

Dafur gelten Hash-basierte Signaturen als un-
handlich. Entweder ist die Lange der Signatur
oder die Lange der Schlussel oder der Rechen-
aufwand fur die alltagliche Nutzung zu groB. Der-
artige Methoden sind daher vor allem geeignet,
wenn selten signiert wird, dafur aber eine be-
sonders hohe und langfristige Sicherheit gefragt
ist — beispielsweise als Sicherheitsanker fur die
Kommunikation mit Satelliten.
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Das Grundprinzip ist der Hash-basierten Signatu-
ren ist vergleichsweise einfach:

1. Der Sender legt zwei beliebige Konstanten X
und Y fest, die beispielsweise aus je 256 Bit be-
stehen. Xund Y bilden den privaten Schlussel.

2. Der Sender wendet auf Xund Y jeweils eine
kryptografische Hashfunktion H an. Die Ergeb-
nisse A=H(X) und B=H(Y) bilden den &ffentlichen
Schlussel.

3. Der Sender signiert nun ein Bit wie folgt: Hat
das Bit den Wert 0, dann veroffentlicht er X; hat es
dagegen den Wert 1, wird Y verdffentlicht.

4. Der Empfanger verifiziert diese Signatur wie
folgt: Hat das signierte Bit den Wert 0, dann pruft
er, ob A=H(X). Im anderen Fall pruft er, ob B=H(Y).

Allerdings ist dieser Vorgang ziemlich aufwen-
dig - dafur. dass nur ein einziges Bit signiert wird.
Werden beispielsweise 256 Bits signiert, dann
muss der Sender jeweils 256 Werte fur Xund Y
generieren, die Hashfunktion auf jeden davon an-
wenden und die 512 Ergebnisse als offentlichen
Schlussel veroffentlichen. In unserem Beispiel
kame man so auf eine Lange von jeweils Uber
131.000 Bit fur den privaten und den offentli-
chen Schlussel, und dieser darf dann auch nur
fur diese eine Nachricht verwendet werden. Die
Signatur selbst ist halb so lang wie der Schlussel,
umfasst also etwa 65.500 Bit. Zum Vergleich: RSA
kommt mit 2.048 Bit Schlussel- und Signatur-
lange aus, wobei ein Schlussel beliebig oft ver-
wendet werden kann. Es gibt zwar verschiedene
Tricks, um dieses Verfahren effektiver zu machen.
Diese treiben jedoch meist die bendtigte Rechen-
zeit in die Hohe.

Ein weiterer Nachteil: Da jeder Wert von Xund Y
nur einmal verwendet werden darf, muss sich der
Sender merken, welche Werte verbraucht sind,
und daher eine entsprechende Liste fuhren. Eine
solche gibt es bei den aktuell verwendeten Kryp-
to-Verfahren nicht.
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KAPITEL 3 - POST-QUANTEN-KRYPTOGRAFIE

Wie funktionieren SPHINCS+, XMSS und Leight-

on-Micali?

Signieren mit SPHICS+

Das Hash-basierte Signaturverfahren SPHINCS+
ist ein weiterer Sieger im NIST-Wettbewerb.
SPHINCS+ nutzt das im vorhergehenden Kapitel
beschriebene Prinzip zur Generierung von Signa-
turen. Durch verschiedene Optimierungen ist es
den Entwicklern gelungen, die GréBe des offent-
lichen und des privaten Schlussels auf einige
Hundert Bit zu reduzieren. DafUr ist die Signatur
um zwei GréBenordnungen langer als bei RSA,
und die Performanz gehért zu den schlechtesten
aller Post-Quanten-Verfahren.

Als Hash-basiertes Verfahren brauchte SPHINCS+
eigentlich eine Liste gebrauchter Schlussel. Die
mit einer solchen verbundenen Schwierigkei-

ten wollte das NIST jedoch von vornherein ver-
meiden und lieB fur den Wettbewerb daher nur
Signaturalgorithmen ohne derartige Listen zu.

SPHINCS+ arbeitet daher mit einem zusatzlichen
Trick: Es stellt sehr viele Werte fur Xund Y zur
Verflgung und sieht vor, dass diese jeweils zu-
fallig ausgewahlt werden. Wenn die Anzahl grof3
genug ist, wird die Wahrscheinlichkeit, dass ein
Schlussel doppelt genutzt wird, vernachlassig-
bar klein. Dadurch wird keine Liste gebrauchter
Schlussel bendtigt. SPHINCS+ entspricht deshalb
den NIST-Vorgaben.
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Signieren mit XMSS und Leighton-Micali

Auch das Internet-Standardisierungsgremium
IETF hat inzwischen zwei Hash-basierte Signatur-
verfahren veroffentlicht:

XMSS: Das eXtended Merkle Signature Sche-
me (XMSS) wird in RFC 8391 beschrieben.

Leighton-Micali: Dieses Verfahren wird in RFC
8554 spezifiziert.

Beide Verfahren wurden als Informational-RFC
veroffentlicht, was bedeutet, dass sie keinen
offiziellen Standardstatus haben. Sie kbnnen aber
als Quasi-Standards gelten.

XMSS und Leighton-Micali bendtigen eine Liste,
auf der bereits verbrauchte Schlissel notiert wer-
den. Die beiden Verfahren waren daher fur den
NIST-Wettbewerb nicht zuldssig gewesen.
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Kapitel 4 - Wie geht es weiter?

Was muss getan werden?

In den kommenden Jahren wird es weiterhin
wichtig sein, die Verfahren der Post-Quanten-
Kryptografie zu untersuchen. Zweifellos werden
Kryptologen noch zahlreiche Verbesserungen
finden, und sie werden Schwachstellen in bisher
als sicher geltenden Verfahren entdecken.

Die Standardisierung hat mit den vier NIST-Sie-
gern und den beiden RFCs bereits Fahrt auf-
genommen, doch noch steht diese Entwicklung
am Anfang. Die Verfahren zu standardisieren, ist
hierbei nur der erste Schritt. Im zweiten mussen
diese in die entsprechenden Formate und Proto-
kolle integriert werden.

Viele Experten pladieren dafirr, in einer Uber-
gangsphase parallel herkommliche Verschlus-
selungstechniken und Post-Quanten-Verfahren
einzusetzen. Dadurch konnte man mit etwaigen
Sicherheitslucken in letzteren Methoden leben.
Nach einigen Jahren kénnte man dann vollstan-
dig umstellen.

Einige Unternehmen und Organisationen haben
bereits auf die Quanten-Bedrohung reagiert. So

gab beispielsweise die NSA bereits 2015 bekannt,

in naher Zukunft die Migration zu Post-Quanten-
Algorithmen angehen zu wollen. Bevor es die
entsprechenden Standards gibt, bergen solche
Schritte jedoch das Risiko, auf das falsche Pferd
gesetzt zu haben.

Eine zentrale Aufgabe wird auBerdem darin be-
stehen, die vielfaltigen und mathematisch au-
Berst anspruchsvollen Post-Quanten-Verfahren
einem moglichst groBen Publikum zuganglich
zu machen. Da die bisher vorliegenden Be-
schreibungen dieser Algorithmen meist nur fur
Spezialisten verstandlich sind, gilt es, bessere
Beschreibungen zu entwickeln. Das vorliegende
Whitepaper soll einen Beitrag dazu leisten.
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Und dann warten zahlreiche Herausforderungen,
wenn es darum geht, Post-Quanten-Kryptografie
zu implementieren. So sind aktuelle Smardcard-
Chip-Architekturen meist auf RSA- oder Diffie-
Hellman-Schlissel ausgerichtet und verflgen
Uber einen entsprechenden Koprozessor. Sie sind
dagegen nicht dafur geschaffen, Gitter- oder,
Code-Operationen durchzufuhren, erst recht
nicht mit den notwendigen Schlussellangen. Die
Uberarbeitung der aktuellen Chip-Architekturen
ist daher eine wichtige Herausforderung fur die
nachsten Jahre.

Langst gibt es zahlreiche Forschungsprojekte,
die den Einsatz der neuen Verfahren in der Praxis
untersuchen. Zu den wichtigsten zahlt das Pro-
Jjekt Aquorypt ("Applicability of Quantum-Com-
puter-Resistant Cryptographic Methods"), das
sich mit der Implementierung von Post-Quanten-
Verfahren auf Chipkarten und in eingebetteten
Systemen beschaftigt. Es wird vom deutschen
Bundesministerium fur Bildung und Forschung
unterstutzt. Bei der IETF gibt es derweil mehrere
Aktivitaten mit dem Ziel, Post-Quanten-Verfahren
in Internet-Protokolle zu integrieren.

Auch Public-Key-Infrastrukturen (PKI), einschlie-
lich X.509- und kartenprufbarer Zertifikate, mus-
sen Post-Quanten-fahig werden. Schon alleine
die langen Schlussel machen dies zu einem
anspruchsvollen Unterfangen. Auch in diesem
Bereich laufen mehrere Forschungsprojekte.
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KAPITEL 4 - WIE GEHT ES WEITER?

Was ist Krypto-Agilitat?

Schon als vor Uber drei Jahrzehnten die ersten
Verschlusselungsformate fur das Internet ent-
wickelt wurden (es ging zunachst um E-Mails),
war klar: Die verwendeten Verschlusselungsver-
fahren mussen austauschbar sein. Die Hersteller
von Krypto-Software sollten auf einfache Weise
zusatzliche Verfahren in ihre Produkte einbauen
und der Anwender sollte per Konfigrationsein-
stellung seine bevorzugten Krypto-Algorithmen
auswahlen kénnen. Auf 4

diese Weise konnte man
insbesondere schnell
reagieren, wenn sich ein
Verfahren als unsicher
herausstellte.

Dieses Prinzip ist inzwi-
schen weit verbreitet
und unter der Bezeich-
nung Krypto-Agilitat
bekannt. Nicht zuletzt
die im Internet einge-
setzten Protokolle wie TLS oder IPsec sind kryp-
to-agil realisiert, wodurch viele Implementierun-
gen die Umstellung von einem Krypto-Verfahren
auf das andere per Mausklick erlauben. Erreicht
wird Krypto-Agilitat vor allem dadurch, dass die
verwendeten Krypto-Verfahren kein fester Be-
standteil der jeweiligen Losung sind, sondern in
eigenstandigen Modulen implementiert und Uber
genau definierte Schnittstellen angesprochen
werden.

Im Zeitalter der Post-Quante-Kryptografie ist die
Krypto-Agilitat wichtiger denn je. Angesichts der
Bedrohung durch Quantencomputer und der
Tatsache, dass in den letzten Jahren so manche
Schwachstelle in Post-Quanten-Verfahren ent-
deckt wurde, muss es moglich sein, ohne gréBe-
ren Aufwand von einem Verfahren auf das andere
umzusteigen.
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Im Zeitalter der Post-Quanten-Kryptografie ist
es jedoch auch anspruchsvoller denn je, Krypto-
Agilitat zu gewahrleisten. Dies liegt daran, dass
die diversen Post-Quanten-Verfahren andere
Eigenschaften haben als RSA und Diffie-Hell-
man. Am auffalligsten ist dies bei den Schlusseln,
die in der Post-Quanten-Kryptografie oft um ein
Vielfaches langer sind als bei herkommlichen
Verfahren. So manches Protokoll kann damit bis-
=, her nicht umgehen. FUr einen
Krypto-Hersteller ist es daher
~ nicht damit getan, eine ent-
- sprechende Bibliotheksfunk-
- tionen einzubinden.

- In ressourcenschwachen Um-
- gebungen steht auBerdem

4 die geringe Performanz der
Post-Quanten-Verfahren der
Krypto-Agilitat im Wege.

Die erwahnten Listen ge-
brauchter Schlussel, die einige der Hash-ba-
sierten Verfahren bendtigen, sind eine weitere
Herausforderung. Denn viele Krypto-Programme
und -Schnittstellen bieten keine Funktion fur den
Umgang damit. Generell sind viele Krypto-Lo-
sungen nicht darauf eingestellt, Daten zu spei-
chern, die bei zukunftigen Krypto-Operationen
abgefragt werden. Dies konnte die Verbreitung
derartiger Methoden beeintrachtigen.

Der Einsatz von Post-Quanten-Kryptografie ist
also untrennbar mit dem Paradigma der Kryp-
to-Agilitat verbunden. Zweifellos wird der Markt
krypto-agile Losungen verlangen, und die Her-
steller werden sich darauf einstellen mussen.
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KAPITEL 4 - WIE GEHT ES WEITER?

Wer ist Atos?

Atos ist ein weltweit flUhrendes Unternehmen im
Bereich der digitalen Transformation mit 107.000
Mitarbeitern und einem Jahresumsatz von uber
11 Milliarden Euro. Als europaische Nummer eins
in Cybersicherheit, Cloud und High Performance
Computing, bietet die Gruppe maBgeschneider-
te End-to-End-Losungen fur alle Branchen in 71
Landern.

Die Firma cryptovision, die 2021 von Atos Uber-
nommen wurde, beschaftigt sich seit der
Grundung im Jahr 1999 ausschlieBlich mit Ver-
schlusselungstechnik und hat unter anderem

die bewahrte, VS-NfD-zugelassene E-Mail- und
Datei-Sicherheitslosung GreenShield (siehe Ab-
bildung 15) entwickelt. Das Unternehmen hat sich
weltweit einen Namen als Experte fur sichere
und gleichzeitig benutzerfreundliche VerschlUs-
selungslésungen gemacht.

Unbenannt - Nachricht (HTML)

WERGI 4@ Einfligen Optionen  Text formatieren
— X -
A e @I]
Einfligen Text MNamen | Einfligen
¥ : : :

Zwischenablage [

. An.. Emil Mustermann
Cc...
Senden  gerreff  Vertrauliche Daten
Sehr geehrter Herr Mustermann,
anbei sende ich lhnen vertrauliche Daten.

Viele GruBe

Sie wiins:

Acrobat  Q

Uberpriifen  Hilfe

| Sicher Verschieben
o/ @ °

o Speichern unter

Signieren Verschlsseln Konfigurieren

GreenShield ~

Abbildung 15: Mit der Software GreenShield von Atos lassen sich E-Mails benutzerfreundlich verschlisseln.
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KAPITEL 4 - WIE GEHT ES WEITER?

Was tut Atos im Bereich Post-Quanten-Krypto-
grafie?

Atos bereitet sich schon heute auf die nachste AuBerdem kdénnen veraltete Methoden problem-
Generation der Verschlusselungs-Technolo- los deaktiviert und neue eingebunden werden.
gien vor und beschaftigt sich daher auch mit Auf diese Weise bewaltigte cryptovision den
Post-Quanten-Kryptografie. Traditionell legt das Ubergang von RSA zu ECC und von DES zu AES.
Unternehmen groBen Wert auf Krypto-Agilitat. Die Umstellung auf quantensichere Kryptografie
So unterstutzen die Produkte des Unternehmens  lasst sich mit denselben Mechanismen durchfuh-
in der Regel mehrere Krypto-Verfahren fur den ren. Sobald die ersten Post-Quanten-Verfahren

gleichen Zweck, wobei per Mausklick zwischen standardisiert und einsatzbereit sind, wird Atos
diesen umgeschaltet werden kann (siehe Abbil- diese umgehend auf die beschriebene Weise in
dung 7). die vorhandenen Produkte integrieren.

symmetrischer Verschlisselungsalgerithmus £
AES-256/CBC
AES-1Z28/CBC
M AES-128
AES123
AE5-192

AES-192-GCM
AES-256-GCM

Twofish/GCk
PRESEMT/CALC

Abbildung 16: Atos legt groBen Wert auf Krypto-Agilitat. Die Losungen des Unternehmens unterstutzen in der Regel
mehrere Krypto-Verfahren fur den gleichen Zweck, wobei der Nutzer per Mausklick zwischen diesen umschalten kann.
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KAPITEL 4 - WIE GEHT ES WEITER?

Wie erklart Atos Post-Quanten-Kryptografie?

Atos ist sich bewusst, dass sich die Post-Quan-
ten-Kryptografie nur durchsetzen kann, wenn
sich neben Spezialisten auch méglichst viele
Entwickler, Berater, IT-Leiter, Administratoren und
IT-FUhrungskrafte damit auseinandersetzen. Dies
ist kein Selbstlaufer, denn die Mathematik hinter
den entsprechenden Verfahren ist komplex und
unterscheidet sich deutlich von den bisher in der
Kryptografie vorherrschenden Prinzipien.

Yes, but 1 call it
lettuce-based crypto.

i

Bereits vor der Ubernahme engagierte sich
cryptovision in Projekten, in denen Post-Quan-
ten-Kryptografie verstandlich erklart wird. Die
vom Unternehmen entwickelten Erklarmodelle
auf Basis von Comics und alltaglichen Analogien
sind weltweit einzigartig und wurden bereits auf
zahlreichen Veranstaltungen prasentiert - unter
anderem auf der RSA-Konferenz in San Francis-
co, auf der Dragon Con in Atlanta und auf der
44CON in London.

/»/,// 7
. ¢

Abbildung 17: Atos arbeitet mit Modellen auf Basis von Comics und alltaglichen Ana-
logien, die die Post-Quanten-Kryptografie anschaulich erklaren.

Alice's
private

Abbildung 18: Die Comic-Erklarungen von Atos wurden bereits bei zahlrei-
chen internationalen Veranstaltungen mit groBem Erfolg prasentiert.
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Algorithmus Typ Zweck Status Sicherheit Nachteile
CRYSTALS-Kyber Gitter Verschl. NIST-Sieger Sicher

CRYSTALS-Dilithium | Gitter Signatur [ NIST-Sieger Sicher

FALCON Gitter Signatur [ NIST-Sieger Sicher

SPHINCS+ Hash Signatur [ NIST-Sieger Sehr sicher Unhandlich
XMSS Hash Signatur  [RFC Sehr sicher Unhandlich
Leighton-Micali Hash Signatur | RFC Sehr sicher Unhandlich
Classic McEliece Code Verschl. NIST Runde 4, BSI Sicher Lange Schl.
HQC Code Verschl. NIST Runde 4 Sicher

BIKE Code Verschl. NIST Runde 4 Sicher

SIKE Isogenie | Verschl. NIST Runde 4 Unsicher Gebrochen
FrodoKEM Gitter Verschl. BSI Sicher Unhandlich
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