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01. S/MIME und PGP
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E-Mail-Sicherheit

Seit den Neunziger-Jahren in Verwendung

Nur etwa jede tausendste
E-Mail ist verschlusselt
oder signiert

Nur 12,6 Prozent der
beruflichen Nutzer
verschlusseln ihre Mails ,oft"

Nur sehr wenige private
Nutzer verschlusseln/
signieren ihre Mails

E-Mail-
Sicherheit ist

seit goern
keine Erfolgs-
geschichte
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Benutzerfreundlichkeit als Herausforderung

@ ® (&)

Leichte Nutzer muss mit

Beeintrachtigungen Schlusseln,
unumganglich Zertifikaten usw.
umgehen konnen

Geeignete Infrastruktur oft

nicht vornanden (z. B.
Schlussel auch auf
Smartphone verfugbar)

Zwel inkompatible
Standards (und viele
proprietare Formate):

S/MIME und PGP

Nutzern ist
kaum zu
vermitteln,

dass es zwei
Standards gibt
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Entstehungsgeschichte von S/MIME und PGP

S/MIME

Entwicklung der Firma RSA Entwicklung von Phil Zimmermann
Ursprungliches Ziel: Schutz von E-Mails in Industrie Ursprungliches Ziel: Schutz des Einzelnen vor dem Staat
Nutzung von Zertifikaten als Idealfall Misstraute zentralen Instanzen
Vertrauen in Zentralinstanz notwendig Verstie3 gegen US-Exportgesetze

Verwendete viele proprietare Formate
Missachtete RSA-Patent
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Gemeinsamkeiten zwischen S/MIME und PGP

B9 O °  EneverschiosselteE-Mail. 0 — O
Datei  Nachricht  Einfigen [[ITID Textformatieren  Uberprifen Q
@
Designs  Felder Berechtigung gsign' Verlauf Weitere
anzeigen ~ - *  Optionen ~

Berechtigung

Verschlisseln
An... i
N muited e, cht verschlsseln,
dam autorisierte Personen
Ce.
sie nicht lesen konnen
Betreff Eine verschlUsselte E-Mail

Datei Bearbeiten Ansicht Einstellungen OpenPGP  Extras  Hilfe

5 O % 0.8 F

Senden Kontakte  Rechtschr. anhang  OpenPGP  Speichern

Verschlusselung
und Signatur von
E-Mails

Unterstutzung
des MIME-
Formats

Von:  David <david_moerike@arcor.de> - david_moq ¥ /90 Messags  StrgrUmschaltes

Encrypt Message Strg+Umschaltsp  |——]

T an: |l Poststelle@meinefirma.com|  yise pGRMIME for This Message

lgnare Per-Recipient Rules

[

)

A

Hybridverfahren, In zahlreichen
z.B.RSA + AES Clients

implementiert
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Aufbau einer Nachricht

S/MIME PGP

Content-Type: application/pkcs7-mime; name=smime.p7m; Content-Type: multipart/encrypted; boundary=foo;

smime-type=enveloped-data protocol="application/pgp-encrypted"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7m --foo

Content-Type: application/pgp-encrypted
MIIBHgYJKoZIhvcNAQcDoIIBDzCCAQsCAQAxXgCcAWgbOCAQAWIJASMRAWDGYDVQODEW

dDYXJsUINBAhBGNGVHgABWvBHTb1 7NXXHQOMAOGCSgGSIb3DQEBAQUABIGAC3ENSNGT Version: 1
1Ji21sGPcP21J97a4e8kbKQz362zg6Z21i0yx6zYC4mZ7TmX7FBs3IWg+£f6KgCLx3MleC
bWx8+MDFbbpXadCDg08/nUkUNYeNxJtuzubGgzoyEd8Ch4H/dd9gdzTd+taTEgS0ip --foo
dSJuNnkVY4/M6525KKHRLFf02hosdR8wQwYJKoZ IThveNAQCcBMBQGCCOGS Tb3DOMHBA Content-Type: application/octet-stream

gtaMXpRwZRNYAgDs1S£8Z9P43LrY40xUk660cullXeCSFOSOpOJ7FuVyU=
Version: 2.6.2

hIwDY32hYGCESMkBA/wOu7d45aUxF4Q0RKIprD3v529K1YcRI2fve871M1D1x40]
eW4AGDABfLbJE7VUppl3N19GL8e/AgbyyjHH4aS0YoTk100Q9nnRv)Y8nZL3MPXSZ
g9VGOxFeGgzykzmykU6A26MSMexR4ApeeON6xzZWEo+0yOgAq6lbd6wsv1idZ96YA
AABH78hyX7YX4uT1tNCWEIIBogqvCeIMpp7UQ2IzBrXg6GtukS8NxbukLeamgVii3
1yt21DYOjuLzcMNe/JNsD9vDVCvOOG30Ci8=
=zzahA

Ahnlicher
Aufbau,

aber nicht
kompatibel
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Gleiche Kryptoverfahren
Beispiel: Hybrid-Verfahren

geheimer geheimer
Schlussel Schlussel
Dies ist ein m KJdFsfdsHBtOArz m Dies ist ein
unverschlis-selter (vt g KSi4FJFKDFKJKDJ (vt 4 unverschlis-selter
Text. VKd6sDdDs Text.

Klartext Geheimtext Klartext

offentlicher privater
Schlussel Schlussel
verschlusselter .
geheimer Wird von

S/MIME und
PGP genutzt

Schliussel
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Unterschiede zwischen S/MIME und PGP

H®O S Eineverschlsselte E-Mail... | - o

Datei  Nachricht  Einfigen [[IINNED Textformatieren  Uberprifen Q

Designs  Felder Berechtigung 2 Signieren Verlauf  Weitere
anzeigen ¥ - *  Optionen ~

Berechtigung

Eine verschlUsselte E-Mail

S/MIME PGP

» Hierarchisches Vertrauensmodell (Chain of Trust) * Netzartiges Vertrauensmodell (Web of Trust)
* Nutzt mehrere andere Krypto-Standards * Nutzt hauptsachlich PGP-spezifische Formate
» X509-Zertifikate » PGP-Zertifikate

+ LDAP-Server » Schlussel-Server (wegen Sicherheitslucken

« Sperrlisten, OCSP-Sperrpriifung in Verruf geraten)

+ Keine zentrale Sperrprufung
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Die Vertrauensmodelle von S/MIME und PGP

Chain of Trust (S/MIME) Web of Trust (PGP)

Zertifizierungsstelle

Beide Formate

unterstitzen
auch den
Schlisselaustausch
ohne Zertifizierung

(Direct Trust)

Anwender

Anwender
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02. Das Projekt
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Das Projekt

Entwicklung eines E-Mail-Security-Clients fur Outlook und Notes

Verschlusselung und S/MIME und
digitale Signatur PGP unterstutzt

Im Hochsicherheitsumfeld
nutzbar

Gemal3 Verschlusssachen-
Anweisung (VSA) nutzbar

Unterschiede zwischen
S/MIME und PGP fur
Nutzer transparent

" AtOeS

So benutzerfreundlich
wie moglich



Usability bei S/MIME- und PGP-Unterstutzung

Uberblick
Einheitliche Automatisierte
Benutzeroberflache Formatwahl

fur beide Formate

e
Gemeinsamer Einheitliche Prozesse
Schlusselspeicher (Datel oder (Enrollment, Schlusselwechsel, ..)
Smartcard) fur beide Formate fur beide Formate

i AtOeS



Wie das Format ausgewahlt wird
Es wird nicht dem Nutzer uberlassen

Alle Informationen fur Entscheidung nutzen:
« vorhandene offentliche Schlussel der Empfanger
« Gultigkeit der Zertifikate

« Praferenzen der Empfanger

« unterstutzten Algorithmen

« konfigurierbare Praferenzen

« Passwort-verschlusselung als Fall-back

Nur in Ausnahmefallen wird Anwender gefragt

insbesondere bei mehreren Empfangern und
seltener Kommunikation

15 AtOeS



Usability bei S/MIME- und PGP-Unterstiutzung

Details
‘
Vergleichbare Direkter
Warn-, Fehler-, und Schlusselausta
Erfolgsmeldungen usch einheitlich
Schlussel-Sperrung in Sperrlisten und OCSP
jeweils ublicher Form fur X 509-Zertifikate

0 AtOeS



Das Resultat: GreenShield Mail

B B © & 1 ¥

Unbenannt - Nachricht (HTML) *®E - 0 X
DATEI NACHRICHT EINFUGEN OPTIONEN TEXT FORMATIEREN UBERPRUFEN
~ () =]
N = A BB 0 > -~ 2) [ (cH (C) EE]
Einfigen . Text ~ Namen Einfligen Kategorien  Zoom Freihandeingabe ~ Appsfir | Signieren Verschliisseln Sicherheits- Einstufungen 4
- N - - - - starten Office einstellungen ~
Zwischenablage & Zoom Freihand Add-Ins GreenShield ~

A... Erika.Mustermann@test.de
= | —

o 2
Senden

Betreff Vertrauliche Daten

Sehr geehrte Frau Mustermann, GreenShield Mail.

anbei sendeich Ihnen die besprochenen Daten.

Viele GruRe

Max Muster
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Benutzerfreundliche
E-Mail-Verschlusselung
mit S/MIME und PGP
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Verifizierung von Signaturen

Korrekt E-Mail wurde verandert Zertifikat wurde abgeldst

@ C x @ Cc x @ Cc x

Greenshield @ Greenshield @) Greenshield @

emilmustermann@cryptovision.com emilmustermann@cryptovision.com
emil.mustermann@cryptovision.com

CN-=cryptovisionRootCA, O=cryptovisionCA,CE-DE

Ux G_, E., Ux E« .

U, &

x Die Nachrichtensignatur ist gebrochen, da die Nachricht versndert wurde. x Zertifikat wurde gesperrt mit Grund "Abgelést"

[ E-Mail arzsigen

(® E-Mail anzeigen (= E-Mail anzeigen

E — GreenShield Status

Gultige Nachricht von ‘emil.mustermann@cryptovision.com’ - RSA

1= COTECTIINTETg JTaros

Signaturprufung fehlgeschlagen Details
. A0S



Direct Trust

Verifizierung der offentlichen Schlussel uber benutzerfreundlich dargestellte Hashwerte:

S/MIME PGP

® Zertifikat vertrauen - X ® Offentlichem OpenPGP-Schlissel vertrauen - X
Prufen Sie die Korrektheit des digitalen Fingerabdrucks durch Abgleich der durch Ihren Kommunikationspartner ubermittelten Warter. Priifen Sie die Korrektheit des digitalen Fingerabdrucks durch Abgleich der durch Ihren Kommunikationspartner Gbermittelten Warter.
Fingerprint (SHA-256): 146257 9¢-d429b4f0-fca 7 7cf7-167498f1-0df2 ccab-2463a870-7c2ddc7b-0a5ccaac E Fingerprint (SHA-1): 4fd5cc10-d85481f1 3ed32946-9c5bcal0-5edad51c E
Oeriflaiapichen Q, Schiiisselbund ansehen
Deutsch ~ Deutsch
eutsch ~
.
( Bravo | Infekte 1 Planer 1 Norgelei |
[ Hochmoor | Stubentiir | Serum | Autarkie
[ Stativ |[ Diadem 1 Raureif 1 Wadenbein |
( Taifun | [ Guggenheim | Magnum Wagenrad
[ Zirkus | Ozonloch || Lorbeer || Wettergott |
f T ) Fiiller Spediteur Driicker Frauenchor
uffel ugummi ett agenras
Buffel Kaugummi Okt Wagenrad
Otter Helium Schweben Doppelkinn
Beuger Wanderweg Serum Plakette
Doktor Inkasso Pleite Karibi Kaufhaus Teekessel Glihen Camelot
Lorbecy Dirckior fadik fnickehlc | Schlisselbund direkt vertrauen
Beichten Heuschrecke Schweben Popmusik
Vertrauensstufe: Direktes Vertrauen (fiir Nachrichten)
zum Verschlisseln ~
‘Web-of-Trust Einstellungen
Vertrauen Abbrechen Vertrauen | Abbrechen

AtOeS
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Schlusselauswahl

S/MIME Allgemein

Schlisselbehdlter Zertifikate |+ +Hla
fikate Ausgestellt fiir E-Mail-Adresse Giiltig bis Ausgestellt von Seriennummer Aktionen *
DC=c10n,DC=ve DC.. alice@mailvec]On 31.08.2022 12:51:10 DC=c10n,DC=ve DC.. T88323d385f645bal... Q 2 KT

Sperrlisten
OpenPGP-Schidsselbunde DC=c10n,DC=ve,DC.. alice@mailve.clOn 31.08.2022 12:49:58 DC=c10nDC=ve,DC.. 1226c863994ff93bbd.. | g | &, XTx
Empféngergruppen

Log

Uber

PGP @ GreenShield: Konfiguration - O d

Allgemein

Schliisselbehalter OpenPGP-Schlisselbunde | +Hi

Fertifikate Primare Schliissel-1D 7 Ausgestellt fiir ¥ E-Mail-Adresse (Giiltig ab Giiltig bis Subkeys Aktionen i
Sperrlisten S05C ATDA BT4F 97A9  charlie@mailve.c10n (Signieren)  charlie@mailve.c10n  02,12.2021 03:51:20 03.12.2024 03:51:20 n Q x | kB

OpenPGP-Schliisselbunde CDEQ 6ES0FBIE3CF0  bob@mailve.c10n bob@mailveciOn  03.12.2021 03:50:05 03.12.2024 03:50:05 Q x | =F

Empﬁ"gergmppen 08C3 5493 0738 DDA alice@mailve.c10n alice@mailveciOn  03.12.2021 034949 03.12.2024 03:49:49 Q x | =F
ag

Ober
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Usability bei S/MIME- und PGP-Unterstiutzung

Details
‘ ‘
Beide Unterstutzung
Vertrauensmodelle desselben Schlussels
umsetzbar fur beide Formate
‘ @
Schlussel-Import und Einheitliche Krypto-
-Nutzung (privat und Algorithmen, falls moglich

offentlich) fur beide Formate

. AtOeS



Synthetisierung von Zertifikaten
Aus S/MIME-Zertifikat wird PGP-Zertifikat, und umgekehrt

Ablauf einer PGP-Synthetisierung

Voraussetzung: Anwender hat Zugriff auf privaten X.509-Schlussel

@ - ©-® @

Client will Empfanger Client extrahiert Client signiert Client schickt
PGP-Schlussel Offentlichen offentlichen signierten PGP-
schicken, hat jedoch Schlussel aus X.509- Schlussel im PGP- Schlussel an
keinen Zertifikat Format Empfanger
Fehlende
Smartcard-
Unterst[ltzung
. : . von PGP wird
Auch X.509-Synthetisierung ist moglich, aber seltener umgangen

" AtOeS



Was nicht umgesetzt werden konnte

Direkte Krypto-
Smartcard- Algorithmen von
Unterstutzung PGP sind veraltet”
von PGP ist

unzureichend

* Standard wird derzeit aktualisiert
" Neuentwicklung ist im Gange

PGP-Server wird
nicht unterstutzt
wegen aufgetretener
DoS-Angriffe™

23
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Aktuelle
Sperrprufung mit
PGP de facto
nicht moglich
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03. Fazit
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Fazit

S/MIME und PGP in einer Software

Unterstutzung beider Formate
erhoht Benutzerfreundlichkeit

Benutzeroberflache muss
Unterschiede verbergen

Automatische
Formatwahl notwendig

Benutzer-
freundliche
Unterstutzung
von S/MIME
und PGP ist
moglich

25

Komplexitat steigt durch
zwel Formate deutlich

Prozesse mussen beide
Formate bedienen

Smartcard-Unterstutzung, Server-
Nutzung und Sperrprufung bei

PGP schwer umsetzbar

AtOeS
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