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Komfortabel, zugelassen, sicher: Mit der Software GreenShield werden E-Mails und Dateien
vor unerlaubtem Zugriff geschiitzt, und der Absender kann zweifelsfrei verifiziert werden.
GreenShield unterstiitzt Behorden und die Industrie dabei, Vorschriften zum Schutz von
Informationen einzuhalten, wenn diese geheimhaltungsbediirftig sind. Das Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) hat GreenShield fiir die Ubertragung und
Verarbeitung von Verschlusssachen bis zum Geheimhaltungsgrad VS-NfD zugelassen.

MANAGEMENT SUMMARY

Unternehmen und Behdrden sind heute zahlreichen Cyber-
angriffen ausgesetzt. Wer sicherstellen will, dass Informationen
und Vorgédnge vor unbefugter Kenntnis geschitzt werden, muss
die digitale Kommunikation absichern. Dies gilt insbesondere
fur Behorden und deren Industrie-Partner, die den jeweiligen
Geheimhaltungsvorschriften unterliegen. GreenShield hat En-
de-zu-Ende-Verschlisselung auf dem S/MIME-Standard benut-
zerfreundlich und unkompliziert umgesetzt.

Als Add-in far Microsoft Outlook, HCL Notes und Win-
GreenShield
E-Mail-Programm oder das

dows integriert  sich nahtlos in  das

Betriebssystem des Anwen-
ders und ist ausgesprochen einfach zu bedienen. Ein
integriertes PKCS#11-Modul und ein PKI-Client vereinfachen
die Schlusselverwaltung sowie Recovery-Mechanismen. Green-
Shield bietet eine zentrale Konfiguration und unterstitzt alle

gangigen Smartcards und Token.
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GreenShield arbeitet asynchron. Dadurch kann der Nutzer wah-
rend der Signatur-, Verschlisselungs-, und Prifungsvorgange
ohne jegliche Verzogerung weiterarbeiten. Das spart Zeit und
erhoht die Benutzerakzeptanz fr die sichere E-Mail-Kommuni-
kation.

GreenShield ist sowohl fur Microsoft Outlook als auch fir HCL
(IBM) Notes verfligbar. Das Besondere dabei: Beide E-Mail-Pro-
gramme kénnen - etwa wéhrend einer Migration — gleichzeitig
auf demselben System genutzt werden.

Die Entwicklung von GreenShield basiert auf jahrzehntelanger
Erfahrung: cryptovision beschdftigt sich seit seiner Griindung
im Jahr 1999 ausschlieBSlich mit benutzerfreundlichen, Krypto-
grafie-basierten Sicherheitsanwendungen. Unter anderem hat
das Unternehmen die bewahrte E-Mail-Sicherheitslésung cv act
s/mail entwickelt. Diese Expertise hat cryptovision in die Nach-
folgelosung GreenShield einflieen lassen.
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Wozu E-Mail- und Datei-Verschliisselung?

GRUNDLAGEN

Eine E-Mail kann auf ihrem Weg vom Sender zum Empfanger von zahlreichen Personen mitgelesen werden, beispiels-

weise von den eigenen Administratoren, dem [T-Personal oder Mitarbeitern des Internet-Providers. Unternehmen und Be-

horden, die Daten per E-Mail verschicken, missen sich daher vor ungebetenen Mitlesern schitzen.

Auch Dateien kdnnen in falsche Hande geraten, wenn sie als Mail-Anhang verschickt oder im Dateisystem abgelegt werden.

Auf externen Speichermedien (z.B. einem USB-Stick) sollten vertrauliche Daten immer nur besonders abgesichert

gespeichert werden. Unternehmen und Behérden sind deshalb gut beraten, ihre Daten auf geeignete Weise zu schitzen.

Welcher Schutz ist sinnvoll?

E-Mails und Dateien sollten auf zwei Arten geschitzt wer-
den: durch Verschltsselung und durch eine digitale Signatur.
Die Verschlisselung hindert Unbefugte daran, eine Nach-
richt zu lesen; die Signatur sorgt fir die Authentizitat des
Absenders und stellt sicher, dass der Inhalt verbindlich ist.

BASICS

Zulassung fiir VS-NfD, NATO und EU

Zur Verarbeitung und/oder Ubertragung
von VS-eingestuften Informationen st
die Uberprifung der hierzu verwendeten
Software auf deren Sicherheitsfunktionen
obligatorisch. In Deutschland wird die
Prifung nach der Verschlusssachenan-
weisung (VSA) durch das Bundesamt fir
Sicherheit in der Informationstechnik (BSI)
durchgefihrt. Auf internationaler Ebene
verantworten es die jeweilige Security
Accreditation Authority (SAA) und Natio-
nal Communications Security Authority
(NCSA). GreenShield VS ist zugelassen
(BSI-VSA-10552) fur VS-NfD, NATO- und
EU-restricted.

Standardisierte Kryptografie
GreenShield nutzt standardisierte Kryp-
to-Verfahren fur Verschlisselung, Schlis-
selaustausch und digitale Signaturen.
Bewahrte Standardformate wie S/MIME,
X.509 und PKCS#11werden unterstitzt.

Ein geeigneter Schutz fur digitale Daten ist in zahlreichen Geset-

zen und Bestimmungen ausdrtcklich vorgeschrieben. Behord-

Benutzerfreundlichkeit

Da sich GreenShield nahtlos in die
Arbeitsumgebung integriert, mussen
sich die Anwender nur auf minima-
le Veranderungen bei ihrer Arbeit mit
E-Mails und Dateien einstellen. Samtliche
Vorgange sind einfach und intuitiv gestal-
tet. DerNutzerkannwahrenddes Signatur-,
VerschlUsselungs-, und Prifungsvorgangs

ohne Verzégerung weiterarbeiten.

Chiasmus-Ablose
Bisher
VS-NfD-eingestufter Informationen das

kommt  zur  Speicherung
vom BSI entwickelte Datei-Verschlss-
lungsprogramm Chiasmus zum Einsatz.
Die VS-NfD-Zulassung dieser Software
lauft jedoch Ende 2021 aus und wird nicht
erneuert. GreenShield ist ideal geeignet,
um Chiasmus abzulésen. Im Gegensatz zu
Chiasmus unterstitzt GreenShield auch
asymmetrische  Krypto-Verfahren und
kann auch E-Mails verschlisseln.

liche Stellen, die VS-NfD eingestufte Informationen verarbeiten
oder speichern, mussen die Verschlusssachen-Anweisung
(VSA) beachten; den Umgang mit VS in Wirtschaftsunterneh-
men wiederum regelt der Geheimschutz. Fir beiden Bereiche
stellen die Verfahrensvorschriften komplexe Anforderungen.

Notes-Unterstiitzung
GreenShield  Mail ist die
VS-NfD-zugelassene  E-Mail-VerschlUsse-

einzige

lungsldsung fur HCL Notes (ehemals IBM
Notes). Da der Anwender GreenShield mit
Outlook und Notes auf demselben Ge-
rat und mit denselben Schlisseln nutzen
kann, ist eine sanfte Migration problemlos
maoglich.

Zusatzliche Funktionen

GreenShield ermdglicht — neben Signatur,
Verschlisselung, Entschlisselung und Ve-
rifikation — auch eine komfortable Schlts-
selverwaltung, die nicht nur die Nutzung,
sondern auch den Import oder die Er-
stellung von Schlisseln ermdglicht. Dar-
Uber hinaus unterstltzt GreenShield die
Nutzung von Gruppenpostfachern und
Stellvertreterregelungen, sowie Key-Re-
covery-Konzepte (beispielsweise fiir den
Fall, dass ein Schlissel verloren geht).
DarUber hinaus gibt es weitere Komfort-
anwendungen.



ARCHITEKTUR

GreenShield ist ein Add-in fiir Microsoft
Outlook, HCL Notes und Windows.

Vorteile auf einen Blick
GreenShield + VS-NfD-Zulassung fir Outlook, Notes und Windows
- Anwenderfreundliche und performante Software
- Verlassliches Wartungs- und Pflegekonzept
- Unterstltzende Leistungen fUr reibungslosen Projekt- und Betriebssupport

- Zentrales Zertifikatsmanagement
« Innovative Erweiterungen

Umgang mit digitalen Zertifikaten

Fir den Einsatz von GreenShield im zugelassenen Betrieb werden Unterstiitzte Betriebssysteme

- Microsoft Windows 10
« Microsoft Windows Server 2016 /2019
. VDI

Zertifikate aus einer Verwaltungs-PKI oder einer vergleich-
baren PKI (BSI-TR-03145/BSI-TR-03145-VS-NfD), entsprechend
den Zulassungs- und Einsatzbedingungen, benétigt.

Unterstiitzte Microsoft E-Mail-Clients
« Microsoft Outlook 2016
- Microsoft Outlook 2019

Behorden konnen Ihre vorhandenen Smartcards bzw.
Zertifikate nutzen oder erhalten diese ganz unkompliziert aus
einer Verwaltungs-PKI. Die geheimschutzbetreute Industrie

kann zwischen verschiedenen Anbietern von Zertifikaten fir Unterstiitzte Notes E-Mail-Clients
VS-Kommunikation wahlen. Sobald Zertifikate vorhanden . IBM Notes 9.1
sind, nutzt GreenShield diese automatisch, der Benutzer . HCL-Notes 11

wird nicht mit lastigen Konfigurationen konfrontiert.

Erganzungen

cryptovision bietet zuverldssige und komfortable Ergdnzungen

fur das SchlUssel- und Zertifikatsmanagement. Dadurch kénnen
verschiedene interne und externe Zertifizierungsstellen zentral an-
gebunden und Workflow-Systeme integriert werden. Das Ergebnis
ist ein vollautomatischer User-Self-Service und ein zentrales
Management aller Schlssel- und Zertifikats-Anforderungen.




Referenzprojekt

Die Bundeswehr betreibt eine der
groliten Notes-Installationen im mi-
litdrischen Umfeld und nutzt zudem
Microsoft Outlook. Die parallelen
VerschlUsselungsfunktionen  von
Notes und Outlook sind jedoch fur
die Bundeswehr nicht ausreichend,
da sie weder die geforderten Sicher-
heitszulassungen noch den not-
wendigen Funktionsumfang bieten.

Daher entschied sich die Bundes-
wehr im Jahr 2004 zur Verschlusse-
lung von E-Mails fiir das damalige
cryptovision-Produkt cv act s/mail.

KUNDEN

cv act s/mail wurde seitdem konti-
nuierlich weiterentwickelt und er-
hielt als erste Losung ihrer Art die
Zulassungen des BSI fur die Verar-
beitung von Informationen der Ein-
stufungen ,Verschlusssache — Nur
fur den Dienstgebrauch” (VS-NfD),
NATO Restricted und EU Restricted.

Seit 2019 nutzt die Bundeswehr
auch GreenShield Mail, die aktuelle
E-Mail-VerschlUsselungslésung von
cryptovision.

Zahlreiche deutsche Behorden mit hohem Schutzbedarf nutzen

GreenShield, um E-Mails und Dateien auf hochstem Sicherheitsniveau

mit VerschlUsselung und digitaler Signatur zu schitzen.
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cryptovision

Die cryptovision GmbH ist ein fihrender
Spezialist fir moderne, benutzerfreundliche
Kryptografie und sichere elektronische Iden-
titdten. Uber 250 Millionen Menschen und
zahlreiche Institutionen weltweit schitzen
sich mit cryptovision-L&sungen gegen Ha-
cker-Angriffe, Manipulation, Identitdtsmiss-
brauch und Spionage.

cryptovision ist in zahlreichen Branchen aktiv
— unter anderem im offentlichen Sektor, im
Gesundheitswesen, in der Automobilbran-
che, im Finanz- und Versicherungswesen,
in der Energieversorgung und der Informa-
tionstechnik. Zu den cryptovision-Kunden
gehoren Staaten wie Nigeria, Ghana und
Ecuador; staatliche Organisationen wie die
Bundeswehr, das Bundesamt flr Sicherheit
in der Informationstechnik (BSI) und die
Stadt New York, sowie Unternehmen wie
EON, Volkswagen und Allianz. Seit dem
31. August 2021 ist cryptovision ein Teil von
Atos.
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T: +49 209 16724-50
F: +49 209 16724-61
info@cryptovision.com

cv cryptovision GmbH
Munscheidstr. 14
D-45886 Gelsenkirchen

www.cryptovision.com



