cryptoVision

E-Mail- und Daten-Sicherheit

GreenShield

VS-NfD eingestufte, vertrauliche
Inhalte mit GreenShield verschliisseln
und sicher austauschen

Mit GreenShield kénnen Sie E-Mails und Dateien verschlis-
seln sowie digital signieren. Das Besondere: Die Losung ist
auBerst nutzerfreundlich, leistungsfahig und sicher.

Das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) hat GreenShield fiir die Ubertragung und Verarbei-
tung nationaler Verschlusssachen zugelassen - bis ein-
schlieBlich der Schutzstufen VS-NfD, sowie NATO-restricted
und EU-restricted.




ertrauliche Informationen
sekundenschnell schiitzen

E-Mail- und Daten-Sicherheit
- einfach gemacht

Unternehmen, Behorden und Institutionen sind im-
mer haufiger Cyberangriffen ausgesetzt. Wer méch-
te, dass seine E-Mails samt Anhangen nicht in falsche
Hande geraten und manipuliert werden kénnen,
muss vertrauliche Inhalte digital entsprechend ab-
sichern. Die aktuell sicherste Schutzmethode fir
den E-Mail-Versand ist die sogenannte Ende-zu-En-
de-Verschllsselung. Dabei werden die Informatio-
nen auf dem System des Absenders verschlUsselt.
Ausschlief3lich der beabsichtigte Empfangeristin der
Lage, die Nachricht zu entschliisseln und zu lesen.
Eine digitale Signatur gewahrleistet zudem nicht nur
die Echtheit des Absenders, sondern auch die Integri-
tat der Nachricht.

VS-NfD-konform kommunizieren

Bestimmte Informationen dirfen nur einem kleinen
Personenkreis zuganglich sein. In Deutschland wer-
den solche Informationen, die vertraulich zu halten
sind, als Verschlusssache (VS) ausgewiesen.

Der Geheimschutz zielt darauf ab, besonders sensible
Informationen vor unbefugtem Zugriff zu schitzen.
Behorden und Unternehmen sind sogar verpflichtet,
sicherheitstechnische MaBnahmen zu ergreifen, um
diese Informationen auf geeignete Weise zu schiit-
zen. Die Losung dafiir lautet: GreenShield.

Cryptovision beschaftigt sich seit ihrer Grindung im Jahr 1999 ausschliefllich mit
VerschlUsselungstechnik und hat unter anderem die bewahrte, VS-NfD-zugelasse-
ne E-Mail-Sicherheitslésung s/mail entwickelt. Diese Expertise hat cryptovision in
die Nachfolger-Losung GreenShield einfliel3en lassen.



GreenShield Suite

GreenShield Suite ist eine Komplett-L6sung, um E-Mails und Dateien auf hochstem

Sicherheitsniveau und dennoch denkbar schnell zu verschliisseln und zu signieren.

Genutzt wird daflr eine Ende-zu-Ende-Verschliisselung mit den starksten momentan

verfligbaren Verschllsselungsverfahren.

GreenShield Suite besteht aus den Produkten GreenShield File und GreenShield Mail.
Mit GreenShield File kdnnen Dateien in der gewohnten Arbeitsumgebung verschliis-

selt und sicher verwaltet werden. GreenShield Mail integriert sich in die jeweiligen

E-Mail-Systeme und ermdglicht somit die sichere Verarbeitung von E-Mails inkl. An-

hangen. Beide Komponenten basieren auf dem gleichen, durch das BSI zugelassenen
Sicherheitskern, der die Einbindung definierter Sicherheitstoken gestattet.

57 + &

Einfache Administration

GreenShield Suite

Maximale Datensicherheit

«  Ende-zu-Ende-Verschlisselung

«  VS-NfD-, NATO-restricted und
EU-restricted zugelassen

Hohe Nutzerfreundlichkeit

«  Nahtlose Integration als E-Mail-Add-in in den
E-Mail-Client von Microsoft Outlook
und IBM Notes

«  Minimaler Schulungsaufwand

+ Intuitive Bedienung

«  Schnelle Online-Hilfe

Flexible Smartcard-Unterstiitzung

«  Unterstiitzung diverser Smartcards

«  Automatisierte Registrierung
digitaler Zertifikate

«  Eigenes PKCS#11 Modul

Gekapselte Sicherheitsfunktionalitdaten
Innovatives Support-Konzept fiir

minimalen Administrationsaufwand

Interoperabel mit allen

S/MIME-fahigen Produkten

Flexible Konfiguration und zentrales Management

Erprobte Standards

E-Mail-Sicherheit bei der Bundeswehr

Asymmetrische Kryptografie
EinschlieBlich digitalen Zertifikaten

und Schlisselaustausch-Verfahren
X.509 Zertifikate-Bereitstellung liber PKI

S/MIME

Die Bundeswehr ist einer der gréf3ten Notes-Anwender und setzt seit liber zehn Jahren auf

QWL
i~
Bundeswehr

E-Mail-Sicherheit von cryptovision. s/mail, die client-basierte, benutzerfreundliche Alter-
native zu der nativen Verschliisselungsfunktion von Notes, erwies sich fiir die Bundeswehr

als sicher und praktikabel. Auch die neue Generation sicherer E-Mail-Sicherheitslésungen —

GreenShield - konnte die Bundeswehr tiberzeugen und ist seit 2019 im Test-Einsatz.



Experten fiir Verschliisselung

Die cv cryptovision GmbH gehort zu den fiihrenden
Spezialisten fiir moderne, benutzerfreundliche Kryp-
tografie und Losungen fiir sichere elektronische Iden-
titaten. Mit ihren Produkten und Gesamtlésungen
schitzen sich weltweit 250 Millionen Menschen und
eine Vielzahl von Institutionen in der digitalen Welt
vor Hackerangriffen, Manipulation, Missbrauch von
Identitaten und Spionage.

cryptovision adressiert unterschiedlichste Branchen
wie die offentliche Verwaltung, Gesundheit, Automo-
bil, Finanzen & Versicherungen, Energie oder IT.

Zu ihren Kunden zdhlen Staaten wie Nigeria, Ghana
und Ecuador, Institutionen wie die Bundeswehr, das
Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI), die Stadt New York sowie Unternehmen wie
E.ON, VW und die Allianz.

cryptovision wurde 1999 in Gelsenkirchen gegriindet
und wird von Mitgriinder Markus Hoffmeister gefiihrt.
Neben Hoffmeister sind u.a. die Bundesdruckerei
GmbH und die tbg Technologie-Beteiligungs-Gesell-
schaft an cryptovision beteiligt.

cv cryptovision GmbH
Munscheidstr. 14
D 45886 Gelsenkirchen

T: +49 209 16724-50
F: +49 209 16724-61
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