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Messdaten in der Energiewirtschaft werden heute meist digital verarbeitet.
Hdufig gelten dabei jedoch noch Vorschriften, die aus analogen Zeiten
stammen. Diese reichen jedoch nicht aus, da digitale Daten im Vergleich zu
analogen leichter kopier- und manipulierbar sind. Die Physikalisch-Technische
Bundesanstalt (PTB) arbeitet daher seit Jahren daran, geeignete
Rahmenbedingungen fiir den Schutz digitaler ~Messdaten in der
Energiewirtschaft zu entwickeln. Hierbei kooperiert die PTB mit anderen
europdischen Organisationen, um dadurch international einheitliche Standards
zu schaffen. Ein wichtiges Hilfsmittel ist in diesem Zusammenhang die
Kryptografie. Insbesondere die digitale Signatur, die eine nachtrdgliche
Uberpriifbarkeit und Gerichtsverwertbarkeit von Daten sicherstellt, ist dabei ein
unverzichtbares Werkzeug. Zusdtzlich stellen andere kryptografische Verfahren
bei Bedarf die Vertraulichkeit oder Authentizitét der Daten sicher.

Geréte, die Messdaten erheben, unterliegen haufig
einer Eich- oder Zulassungspflicht. In der
Energiewirtschaft ist unter anderem die Messung
von Gasmengen, Stromverbrauchen, Wasser-
durchflissen oder Warmelieferungen von Interesse.
AuRerhalb des Energiesektors sind Radarfallen,
Alkoholmessgerdte oder Registrierkassen wichtige
Beispiele. All diese Systeme miissen Messdaten nicht
nur erheben, sondern auch sicher speichern und
weiterleiten.

Gerate zur digitalen Messdaten-Erfassung sind heute
Ublicherweise eingebettete Systeme (Embedded

Schutz von Messdaten

Systems), die intern alle wesentlichen Teile eines
Computers aufweisen. Sie besitzen also einen
Prozessor, Hauptspeicher und Peripherie-
komponenten zur Aufnahme der Messdaten. Ein
moglicher Angriffspunkt ist dabei der Programmcode
auf dem Gerat, der nattrlich nicht verandert werden
darf (die Zulassung bezieht sich ausschliellich auf
einen festen, definierten Softwarestand). Auch die
Speicherung und die Ubertragung der Messdaten zu
einer Zentrale missen auf geeignete Weise vor

Manipulationen geschitzt sein.
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An dieser Stelle kommen kryptografische Verfahren
ins Spiel. Sie kénnen die Vertraulichkeit und/oder
Integritdit der gemessenen Daten und des
Programmcodes gewahrleisten. Bei der Nutzung
dieser Werkzeuge ist stets das besondere Umfeld in
der Energiewirtschaft zu beachten. Die Strukturen in
diesem Sektor sind meist historisch gewachsen, und
neben der Sicherheit spielt die Eichpflicht eine
wichtige Rolle. Dies fiihrt zu teilweise deutlich
anderen technischen Losungen als in anderen
Branchen.

Im Folgenden werden zundchst verschiedene
kryptografische Mechanismen vorgestellt, die fur die
Messdaten-Verarbeitung von Belang sind.
AnschlieRend geht es um verschiedene Projekte, in
denen kryptografischen Mechanismen in die Praxis
der Energiewirtschaft umgesetzt wurden.
AbschlieRend werden einige allgemeine Trends und
potentielle zukilnftige Entwicklungen vorgestellt.
Interessant sind dabei vor allem die moglichen
Implementierungsansitze — Kryptografie kann
entweder in Form dedizierter Security-Hardware
(wie zum Beispiel einer Chipkarte) oder in Form
einer reinen Software-Implementierung auf der
bereits vorhandenen Messgerate-Hardware

umgesetzt werden.

Die digitale Signatur

Der wichtigste kryptografische Mechanismus, der zur
Absicherung von Messdaten bendtigt wird, ist die
digitale Signatur. Diese basiert auf der Anwendung
eines asymmetrischen kryptografischen Verfahrens.
Dieses nutzt zwei Arten von Schliisseln, die man
aufgrund ihrer Verwendung als privaten und
dazugehorigen offentlichen Schliissel bezeichnet. Die
Ubliche Vorgehensweise besteht darin, einem zu
schiitzenden Datensatz mit dem privaten (geheimen)
Schlissel eine Priifsumme (digitale Signatur)
hinzuzufiigen, die mit dem o&ffentlichen Schliissel
Uberprifbar ist. Werden die dabei eingesetzten
kryptografischen Verfahren entsprechend dem
Stand der Technik ausgewahlt, ist der Schutz
gegenliber Manipulationen sehr hoch. Dies geht
soweit, dass unter gewissen Rahmenbedingungen
eine digitale Signatur rechtlich einer eigenhandigen
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Unterschrift gleichgestellt ist (qualifizierte digitale
Signatur). In vielen Bereichen — zum Beispiel zur
Sicherstellung der Vorsteuerabzugsfahigkeit beim
elektronischen Rechnungsversand — sind heute
gesetzlich

qualifizierte digitale Signaturen

vorgeschrieben.

In der Praxis sind heute vor allem zwei
Signaturalgorithmen verbreitet: RSA und Verfahren
auf der Basis elliptischer Kurven (meist ECDSA). RSA
wird auf PCs bisher noch haufiger eingesetzt. Die
moderneren Verfahren auf Basis elliptischer Kurven
haben jedoch technische Vorteile — vor allem eine
wesentlich kleinere Schlissellange bei
vergleichbarem Sicherheitsniveau — und werden
daher in neueren Anwendungen oft bevorzugt.
Beispielsweise kommen diese Verfahren bei der
Absicherung der biometrischen Daten im deutschen
elektronischen Reisepass oder in der zukiinftigen
deutschen elektronischen Gesundheitskarte zum
Einsatz.

Weitere kryptografische Verfahren

Neben digitalen  Signaturen gehoren auch
Verschlusselungsverfahren zu den kryptografischen
Mechanismen, die fiir eine Messdaten-Absicherung
relevant sind. Hierbei stehen symmetrische
Verfahren zur Verfiigung, bei denen der gleiche
Schlissel fiir Verschliisselung und Entschliisselung
genutzt wird. Als Erganzung dazu gibt es
asymmetrische Algorithmen, bei denen die Schlissel
verschieden sind. Derartige Verfahren verhindern,
dass Unbefugte bei der Ubertragung von Daten diese
mitlesen koénnen. Ein typisches Beispiel ist der
symmetrische Verschlisselungsalgorithmus AES, der
in vielen Bereichen (zum Beispiel bei der
Dateniubertragung zwischen Web-Browser und Web-
Server) eingesetzt wird.

Neben der digitalen  Signatur und der
Verschlisselung existieren noch weitere
kryptografische Mechanismen, die fiir eine héhere
Datensicherheit sorgen kénnen. Diese sind jedoch an

dieser Stelle nicht wesentlich.
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Abbildung 1: Aufbau eines Messgerdts im SELMA-Projekt. Die Smartcard ist direkt an den Controller
angebunden und befindet sich zusammen mit der Messeinheit im geschiitzten Gehduse des Gerdits.

Anforderungen im Energiesektor

In der Energiewirtschaft gab es im Verlauf der
letzten zehn Jahre erhebliche Verdnderungen.
Wahrend friher das Gesamtsystem von den
Verteilungsknoten bis hin zum Endkunden in einer
Hand war, wird heute von staatlicher Seite vielfach
eine Auftrennung der einzelnen Komponenten
erzwungen. Hinzu kommen verschiedene rechtliche
Anforderungen, die sich aus gesetzlichen
Regelungen, Vorgaben der Bundesnetzagentur und
Vorschriften der PTB ergeben. Auch der US-
amerikanische Sarbanes-Oxley-Act wirkt sich auf
europaische Energieversorger aus.

Aus den genannten Anforderungen ldsst sich meist
ableiten, dass die Erfassung, der Austausch und die
Speicherung von abrechnungsrelevanten Messdaten
abgesichert werden miissen. Teilweise werden dabei
bereits existierende Prozesse sicherer gestaltet,
teilweise ergeben sich jedoch auch vollstandig neue
Ablaufe und sogar komplett neue Geschaftsmodelle.
Ein Beispiel hierfiir sind Verbrauchsmessgerate mit
Onlineanbindung beim Endkunden. Diese
vereinfachen nicht nur den Ableseprozess, sondern
lassen auch spezielle Preismodelle zu — zum Beispiel
unterschiedliche Preise in Abhangigkeit von
Tageszeit oder Wochentag. Dadurch lasst sich die
Auslastung der Versorgungsnetze homogenisieren.
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Auch Prepaid-Verfahren werden auf diese Weise
moglich.

Einsatz von Chipkarten

Wie die Absicherung von Messdaten in der
Energiewirtschaft konkret aussehen kann, wurde im
Forschungsprojekt SELMA untersucht, das von der
PTB initiilert wurde. Das Projekt lief von 2001 bis
2005. Im Rahmen von SELMA wurde ein
leistungsfahiges, aber auch komplexes Verfahren fir
die digitale Ubermittlung von Messdaten entwickelt.
Die Abkilirzung SELMA steht fur
elektronischer Messdatenaustausch".

"Sicherer

Die Sicherheitsinfrastruktur des SELMA-Projekts
basiert auf einer Public-Key-Infrastruktur (PKI) mit
X.509-Zertifikaten und einer chipkarten-basierten
Sicherheitshardware. Letztere wird in den jeweiligen
Zahler integriert. Die Chipkarte bildet den zentralen
Sicherheitsanker im Messgerdt und fiihrt die
notwendigen kryptografischen Funktionen aus. Eine
wichtige Rolle spielt dabei eine Signaturfunktion auf
Basis elliptischer Kurven.

Die im SELMA-Projekt verwendeten Chipkarten
(Betriebssystem CardOS mit speziellem ECC-Package
von cryptovision) ermoglichen ECDSA-Signaturen mit
einer  Schllssellange von 192  Bit. Eine
Signaturerstellung dauert etwa 200 Millisekunden.
Die Chipkarten entlasten damit die (blicherweise
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eher schwachen Mikroprozessoren kleinerer
Messgeradte.

Leider hat sich der SELMA-Standard in der Praxis
bisher nicht durchgesetzt. Die vorgesehenen
Sicherheitsmechanismen erwiesen sich als zu
aufwendig. Die Nutzung von Smartcards und einer
PKI erschien vielen zu komplex und zu teuer.

Einsatzfeld Gasmesstechnik

2007 schlossen sich mehrere Partner — neben
cryptovision unter anderem der Messdienstleister
Caplog-X, der Energieversorger VNG sowie der
Hersteller von Messgeraten und Gateways Elster
Instromet — zusammen, um ein neues System zu
entwickeln. Dieses sollte weniger komplex und
zudem kostenglinstiger sein. Der Name des Projekts
ist Cerdat-X. Trotz eines unterschiedlichen Ansatzes
setzt Cerdat-X in weiten Bereichen die gleichen
kryptografischen Mechanismen wie SELMA ein.

Grundidee von Cerdat-X ist es, eichpflichtige Daten
aus Gasmess-Stationen, die online in ein zentrales IT-
System Ubertragen werden, mit digitalen Signaturen
zu schitzen. Die Signaturerstellung erfolgt dabei
innerhalb der Messstation in einem von der PTB
zugelassenen Gateway. Ein Eichbeamter (ibernimmt
die Schlisselerzeugung.

In der Zentrale werden die Signaturen aus den
Messstationen verifiziert, die Rohdaten sortiert und
anschlieRend fir die Ablage mit neuen Signaturen
versehen. Beides geschieht im Signaturserver CESS.
Durch die digitale Signatur kann an beliebiger Stelle
bei der weiteren Verarbeitung der Daten bis hin zur
Korrektheit der
zugrundeliegenden Messdaten liberpriift werden.

Rechnungsstellung die

Das Gateway nutzt eine Software-Implementierung
auf Basis von cryptovisions cv act library/es. Die
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Signaturfunktion basiert auf dem ECDSA-Algorithmus
mit einer Schlissellinge von 192 Bit und der
Hashfunktion RIPEMD-160. Diese Krypto-Bibliothek
wird auch im Signatur-Server CESS eingesetzt.

Weitere Ausbauschritte des Projekts sehen vor,
Signaturen nicht nur in Gateways zu erstellen,
sondern auch die Original-Messdaten in den
Messgeraten zu signieren. Die Arbeiten an dieser
Erweiterung laufen derzeit. Die auf diese Weise
gesicherte Messdaten-Ubertragung ldsst sich auch
fur andere Einsatzzwecke nutzen, beispielsweise zur
Zahlerferniiberwachung.

Nachdem im Jahr 2008 bereits das erste Gateway
mit Cerdat-X-Signaturfunktion (das Elster Gas-Net
M1) seine Zulassung erhalten hatte, folgte Anfang
2009 die Zulassung des zentralen Signatur- und
Verifikationsservers CESS bei Caplog-X. Somit steht
das System zur geeichten Messdaten-Ubertragung
nun allen Interessenten als Dienstleistung zur
Verfugung.

Da die signaturgeschiitzte Datenlibertragung damit
von der PTB zugelassen ist, kann der Eichkreis vom
Messgerdt bis in die IT-Infrastruktur erweitert
werden.  Auf  Kundenwunsch lassen sich
Abrechnungsdaten bis zu den signierten Rohdaten
der Messstationen zuriickverfolgen.

Einsatzfeld Elektrizitatszahler

Auch Elektrizitdtszahler arbeiten und versenden
zunehmend ihre Daten digital und werden deshalb
mit kryptografischen Verfahren abgesichert. Es gibt
bereits mehrere Standards, die in Feldtests erprobt
werden. Ein Beispiel hierfir ist der taktsynchrone
Lastgangzahler (TLZ, auch unter der Bezeichnung
SyM*f U r
auf den im Folgenden n&dher eingegangen wird.
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Abbildung 2: Gesamtsystemsicht auf die geeichte Datenferniibertragung (Cerdat-X). Durch den
durchgehenden Schutz der Daten durch digitale Signaturen ist eine stufenweise Erweiterung des Eichkreises

mdglich (Bild: Caplog-X).
Der SyMz—Standard enthalt Vorgaben fiir Sonder-
kunden-Zahler, die Ublicherweise im gewerblichen
Bereich eingesetzt werden. Das Sicherheitskonzept
beinhaltet einige Anforderungen, die sich nicht in
jedem beliebigen Messgerat in Software erganzen
lassen. Eine Forderung besteht darin, dass pro
Sekunde (auf
elliptischer Kurven) erstellt werden missen. Dies

zwei digitale Signaturen Basis
lasst sich auf kleineren Prozessoren aus dem
Embedded-Umfeld, wie sie sonst Ublicherweise in
nicht

realisieren. Die Frage nach der Realisierung der

einfachen Zdhlern eingesetzt werden,
Sicherheitsfunktionen in Hard- oder Software ist
damit wieder offen. Es gibt zwei Maoglichkeiten:
Sowohl die Integration eines Sicherheitstokens bzw.
Embedded-Prozessors flr

eines separaten

kryptografische Berechnungen als auch eine
entsprechende Leistungserweiterung des Haupt-
prozessors erfillen die Anforderung. Diese Frage
wird bei Zahlerherstellern primar unter Kosten-

gesichtspunkten entschieden.

Erste Implementierungen des Standards basieren
meist auf einer Software, die auf Prozessoren wie
einem ARM?7 (also einem 32-Bit-Mikroprozessor) mit
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meist 50-60 MHz ausgefiihrt wird. Auf dieser
Plattform werden bei einer Schlisselldnge von 192
Bit ECDSA-Signaturzeiten von unter 100 bis 200
Millisekunden erreicht. Dies erfiillt die Forderung
nach zwei ECDSA-Signaturen pro Sekunde und lasst
ausreichend Reserven fiir

zusatzlich parallel

ablaufende Prozesse im Messgerat.

Das erste von der PTB zugelassene SyMZ-Gerét setzt
bei  der
Mechanismen auf die bewahrte Bibliothek cv act

Umsetzung  der  kryptografischen

library/es von cryptovision.

Die zweite wichtige Anforderung des SyMZ-Konzepts
sind sichere Aktualisierungen der eichpflichtigen
Software-Komponenten. Diese Komponenten
kénnen nur Uber eine Eichbehdrde wie der PTB
freigegeben werden und sind integraler Bestandteil
einer Zulassung. Ein Messgeradt mit Software-Update

muss — wenn auch mit gegebenenfalls geringerem

Prifaufwand — neu zugelassen werden. Als
Sicherheitsmechanismus ist eine ECDSA-
Signaturprifung  vorgeschrieben,  wobei  der

Signaturschlissel durch die Zulassungsbehérde (also
z.B. die PTB) zu verwalten ist.
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Erganzende IT
Sicherheitskomponenten

Die bisher beschriebenen Ansatze konzentrieren sich
auf die Absicherung der
Messwert-Erfassung  und g
auf deren Ubertragung in . @
eine Zentrale. Nur hier
erfordert die Zulassung
durch die PTB eine Nutzung
kryptografischer
Mechanismen. Man kann
jedoch noch wesentlich
weiter gehen wund den
gesamten Messdaten-
Workflow  kryptografisch
absichern. Dies kann durch
die Anknlpfung an die
konventionellen IT- &
Sicherheitsmechanismen
eines Unternehmens

Uberwachungseinheit

T
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Messprotokolle erstellt und zum Teil handschriftlich
signiert werden. In weiten Teilen werden hier in
Zukunft digitale Signaturen zum Einsatz kommen,
wodurch die entsprechend signierten Mess-

protokolle ohne
g Medienbruch digital
M1 gespeichert oder

weitergeleitet werden
kénnen.

Die Einsatzmoglichkeiten
sind vielfaltig. Die
Bereiche, in denen

cryptovision  bisher in

i’ Status Projekten  tatig  war,
SEEE Ei‘ch~

schalter

umfassen so verschiedene

Messsysteme wie
] elektronische
gas-net 5 Energiezdhler,  Waagen,

= Alkoholmessgerite,

Abbildung 3: Dateniibertragungsgateway Elster-  interne  Messfiihler in

Instromet Gas-net M1 mit integrierter digitaler ~ Fahrzeugen oder auch

erfolgen. So sind in vielen

Signaturfunktion (EC-DSA).

Firmen bereits Chipkarten-

basierte Mitarbeiterausweise, eine interne Public-
Key-Infrastruktur und ein Identity-Management-
System im Einsatz.

Diese Komponenten lassen sich nutzen, um auch die
weitere Verarbeitung der Messdaten bis hin zur
Rechnungsstellung an die Endkunden durch digitale
Signaturen abzusichern. Auf diese Weise konnen
Verarbeitungsschritte beweisbar einzelnen
Mitarbeitern (oder  technischen Systemen)
zugeordnet werden. Desgleichen lassen sich solche
Komponenten auch zum Schutz des Zugangs
(insbesondere des Fernzugangs) zu Messgerdten
einsetzen. Auch hier kommen Kryptografie-
Bibliotheken und Komponenten von cryptovision

zum Einsatz.

Andere Einsatzfelder

Weitere Einsatzfelder fiir Kryptografie in der
Energiewirtschaft ergeben sich Gberall dort, wo
Messdaten Ubertragen oder zur spateren Kontrolle
aufbewahrt werden missen. Dies betrifft auch alle
Systeme, in denen bisher papiergebundene
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Registrierkassen (Point-of-
Sales-Terminals).

Das Gesamtkonzept von cryptovision

cryptovision bietet sowohl Software-Bibliotheken,
um auf verschiedensten Messsystemen digitale
Signaturen zu erstellen, als auch entsprechende
Beratungsleistungen. Zudem gehort die Erstellung
von Sicherheitskonzepten und die Unterstltzung von
Zulassungsprozessen zum Angebotsspektrum.

cryptovision  verfliigt mit seinem plattform-
Ubergreifenden Library-Gesamtkonzept tber Krypto-
Bibliotheken fiir verschiedenste Einsatzprofile. Diese
VHDL-Bausteinen — far
Implementierungen als ASIC oder FPGA — (iber eine

reichen von

spezielle Bibliothek fiir verschiedene Smartcard-
Prozessoren und eine Bibliothek fiir den Bereich
Embedded Systems bis hin zu einer Bibliothek fir
Workstations und Server inklusive Smartcard-,
Token- und HSM-Unterstiitzung.

Im Bereich der allgemeinen IT-Sicherheit verflgt
cryptovision zudem Uiber Produkte zur Realisierung
einer Public-Key-Infrastruktur, zur Verschliisselung
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von Daten und E-Mails sowie Middleware zur
Nutzung von Smartcards und anderen Security-
Token.

Die cv act library/es

Von wesentlicher Bedeutung fiir den Schutz von
Messgerdten ist die cv act library/es. Diese
Bibliothek wird bereits in verschiedenen Branchen
millionenfach verwendet und stellt fir mehrere PTB-
zugelassene Systeme kryptografische Mechanismen
bereit. Es handelt sich dabei um eine optimierte,
portable C-Bibliothek, die auf verschiedenen
Prozessoren lauffahig ist. Dies reicht von 8-Bit-
Prozessoren wie dem Atmel AVR und Prozessoren
auf Basis des 8051-Kerns uUber 16-Bit-Prozessoren
wie dem Motorola HC12 bis hin zu MIPS-, ARM- oder
PowerPC-basierten 32-Bit-Prozessoren. Es ist aber
auch ein Einsatz auf Standard-32-Bit-Prozessoren aus
dem PC-Umfeld moglich. Das Spektrum reicht damit
von sehr performanten Plattformen und Prozessoren
aus der PC-Welt bis zu Prozessoren, die fir extrem
niedrigen Stromverbrauch konzipiert wurden (z.B.
dem MSP430 von Texas Instruments).

Der Funktionsumfang von cv act library/es umfasst

Verschlisselungsalgorithmen, Verfahren zur

cv act library/es

cvact
library/pc
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Erstellung digitaler Signaturen, Algorithmen zum
sicheren Schliisselaustausch, Hashfunktionen und
Generatoren fiir sichere Zufallszahlen. Samtliche
Algorithmen sind speziell auf den Einsatz in
Embedded Systems zugeschnitten und fir die
jeweiligen Prozessoren optimiert. Die Flexibilitat der
Implementierung gewahrleistet, dass die
Anforderungen  verschiedenster ~ Anwendungen
beziiglich Sicherheitsbedirfn  ssen und Einsatz-
umgebung  erfiillt werden  kdnnen, wobei
durchgidngig etablierte kryptografische Standards
eingehalten werden.

Die cv act library/es ermoglicht durch einen
modularen Aufbau die Anpassung an verschiedenste
Hardware-Plattformen. Die Schnittstelle und die
interne Struktur wurden so angelegt, dass bei
besonderen Kundenanforderungen die speicher-,
zeit- oder sicherheitskritischen Bestandteile speziell
optimiert werden kdnnen.

Die cv act library/pc

Die cv act library/pc ist eine weitere kryptografische
Bibliothek, die speziell fiir den Einsatz auf Standard-
PC-Plattformen optimiert wurde. Die moglichen
Plattformen reichen von Windows CE und Windows

cv act library/sc

cvact
library/vhd|

Abbildung 4:Abdeckung der verschiedensten Plattformen mit der Produktfamilie cv act library.
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Mobile lber Windows 32- und 64-Bit-PC-
Betriebssysteme (z.B. XP, Vista) bis hin zu MacOS
und Linux. Die cv act library/pc stellt ein flexibles,
objekt-orientiertes C++-Interface zur Verfiigung und
umfasst alle gangigen kryptografischen Algorithmen.
Dazu gehdren symmetrische und asymmetrische
Verschlisselungsverfahren,
Challenge/Response-Mechanismen, Verfahren zur
Erstellung digitaler Signaturen inklusive der
bendtigten Hashfunktionen und Zufallsgeneratoren
sowie Funktionen flr die Erstellung, den Austausch
und die Ableitung der bendétigten kryptografischen
Schlissel.

Der Funktionsumfang der cv act library/pc umfasst
alle gangigen kryptografischen Funktionen. Insbe-
sondere werden sowohl alle nach dem deutschem
Signaturgesetz zugelassenen als auch die meisten
der von der NSA im Rahmen der Suite-B-Initiative
vorgegebenen kryptografischen Verfahren unter-
stutzt. Alle kryptografischen Verfahren sind gemal
der entsprechenden Standards (ANSI, ISO/IEC, IEEE)
umgesetzt und getestet, um ein Hochstmall an
Interoperabilitat zu gewahrleisten.

Nahere Informationen zu unseren Produkten stellen
wir lhnen auf Wunsch gern zur Verfiigung.
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